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Problematyka konferencji Bezpieczenstwo w Internecie 14-15 V 2015

W agendzie cyfrowej strategii Europa 2020 i innych dokumentach programowych UE eksponowana
jest perspektywa rozwoju Internetu rzeczy (Internet of Things) i powigzana z nim koncepcja
inteligentnego miasta (smart city). Z wdrazaniem tej koncepcji wigza sie takie rozwigzania, jak np.
inteligentne sieci energetyczne, sieci zarzadzajace synchronizacjq swiatet czy integracja danych z
rejestrow publicznych.

Rozwoj Internetu rzeczy i wdrazanie idei inteligentnego miasta (smart city), otwiera nowe
mozliwosci redukcji ryzyka: ekologicznego, energetycznego, zdrowotnego, komunikacyjnego i
socjalnego. Pojawiaja si¢ jednak watpliwosci, czy dotyczy to takze ryzyka zwigzanego z obronnoscia
(militarnego). Jak funkcjonowatoby panstwo i jego ,infrastruktura krytyczna” przy aktualnym
poziomie podigczenia miliondw rdéznych rzeczy do Internetu w warunkach ekstremalnego
zagrozenia, w tym konfliktu zbrojnego?

Szansom redukgji réznych rodzajow ryzyka towarzysza nowe zagrozenia spoteczne, ekonomiczne i
polityczne, zwigzane ze stalym zwigkszaniem dostepu krajowych i zagranicznych producentow i
ustugodawcdéw, do informacji o uzytkownikach rzeczy podiaczonych do Internetu. Trudnosci w
ochronie prywatnosci i interesu publicznego wiaza si¢ takze z rozrostem niepublicznych zasobow
pochodzacych z monitoringu i geolokalizacji, ktére pozostaja w duzej czesci w gestii grup
kapitalowych o ptynnej proweniengji.

W zwiazku z tym weryfikacji przez pryzmat interesu publicznego i prywatnego (osob fizycznych i
prawnych) oraz redefinicji, wymagaja regulacje elektronicznego przetwarzania danych. Dotyczy to
danych o podmiotach publicznych jako uzytkownikach Internetu rzeczy. Odnosi sie takze do roli
reglamentacyjnej podmiotéw publicznych, m.in. w sferze ochrony i ponownego wykorzystania
publicznych baz danych, utatwiajacych anonimowym podmiotom identyfikacje i nieograniczone
niemal profilowanie obywateli.

Szerzej por. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondéw - Internet przedmiotéw: plan dzialan dla Europy /* COM/2009/0278
konicowy */ http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0278:FIN:PL:HTML

oraz opinia Grupy Roboczej art. 29 ds ochrony danych osobowych: Opinion 8/2014 on the Recent
Developments on the Internet of Things  http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index en.htm
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