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gdzie pojawia sie nowa technologia
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Z technologiami jak z broniq atomowg.

Moze zabijac i ratowac
[Anna Strezynskal]
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Cyberprzestepczos¢ — zjawisko stare czy nowe?

* Naduzycia popetniane przez uzytkownikéw systemow informatycznych byty, az do korica
lat 80. XX w., bagatelizowane, a dekade wczesniej wrecz negowano szkodliwosc i
znaczenie tych czynow.

* Przestepczos¢ komputerowa ewoluuje. Wirusy komputerowe, ktorych celem byto
dokonywanie drobnych aktow komputerowego wandalizmu oraz przysporzenie rozgtosu
ich twoércom zastgpit wyrafinowany malware, majacy na celu paralizowanie dziatania
systemow okreslonych organizacji, instytucji i przedsiebiorstw oraz pozyskiwanie
informacji chronionych. W gtebokiej sieci przestepczosc¢ wszelkiego rodzaju kwitnie, a
serwisy takie jak Silk Road i jego kolejne klony, czy polskie ToRepublic czy Hydra tworzyty
wysmienite warunki do rozwijania karier przestepczych.

* Dzis w cyberswiecie znajdziemy praktycznie wszystkie odmiany przestepczosci.
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Narkotyki w cyberprzestrzeni sg od zawsze

* John Markoff w ksigzce What the Dormouse Said: How the Sixties Counterculture Shaped
the Personal Computer Industry napisat, ze pierwszg na swiecie transakcjg online byta
transakcja narkotykowa, bowiem ,w 1971 lub 1972 r. studenci Stanford korzystajqcy z
kont Arpanet w Laboratorium Sztucznej Inteligencji Uniwersytetu Stanford przeprowadzili
transakcje handlowg ze swoimi odpowiednikami w Massachussetts Institute of
Technology. Przed Amazonem, przed eBayem, przetomowym aktem handlu
elektronicznego byta umowa narkotykowa. Studenci skorzystali z sieci, aby po cichu
zorganizowac sprzedaz nieokreslonej ilosci marihuany”

* Ujawnione w 1989 r. przez astronoma z Lawrence Berkeley National Laboratory —
Clifforda Stolla, powigzania niemieckiej grupy hackerskiej Chaos Computer Club z
Hamburga z radzieckim KGB i wykradanie z amerykanskich sieci rzgdowych szeregu
informacji, w tym m.in. dotyczacych projektu promu kosmicznego, za ktore KGB pfacit nie
tylko pieniedzmi, ale takze heroina.
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Narkotyki w cyberprzestrzeni sg od zawsze

* W przestrzeni publicznej od momentu powstania Internetu tworzono wiele witryn
handlowych oferujgcych asortyment zakazany w legalnej przestrzeni. Byty to zarowno
strony typu warez, czyli oferujace pirackie oprogramowanie lub programy stuzgce do
przetamania technicznych zabezpieczen gtownie oprogramowania, gier komputerowych,
rzadziej sprzetu komputerowego, ale tez przyktadowo strony zawierajgce fatszywe karty
p’fatr?ickz.e, dokumenty tozsamosci oraz strony oferujace narkotyki, prekursory czy
paraleki.

* Rozwoj Darknetu oraz zdecydowane dziatania organow scigania spowodowaty
przeniesienie sie do tego obszaru szeregu witryn i grup dyskusyjnych dotychczas
dziatajgcych w indeksowanych obszarach Sieci.

* Wspodtczesne darkmarkety (cryptomarkets) zostaty uksztattowane przez dwa zjawiska
technologiczne. Pierwszym zjawiskiem byto powstanie/upublicznienie sieci The Onion
Router (2003), zapewniajgcej wysoki poziom anonimowosci i jednoczesSnie niezmiernie
funkcjonalnej, drugim — stworzenie pierwszego srodka ptfatniczego %warantujace o)
wzgledng anonimowosc¢ (pseudoanonimowosc), czyli kryptowaluty bitcoin (2009).
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Handel w sieci The Onion Router

* Jedyne upublicznione polskie badania, opublikowane w 2019 ., a bedgce wynikiem obserwacji,
prowadzonej od 6 do 27 sierpnia 2018 r. 17 sklepow, z ktérych dziewiec to sklepy pojedynczyc
sprzedawcow (tzw. vendor shops), a osiem to darkmarkety w petnym tego stowa znaczeniu
(realizujgce model targowiska — wielu sprzedajgcych, natomiast wifasciciel wystepuLe jako tzw.
zaufana trzecia strona) potwierdzaja, iz najliczniejszg kategorig débr sprzedawanych w
darkmarketach sg srodki psychoaktywne stanowigce blisko potowe wszystkich ofert (47,6%) w
Erupie ponad 226 tysiecy ofert. W wiekszosci sg to produkty nielegalne (czarny rynek). Druga

ategoria — okoto jednej czwartej wszystkich ofert (26,9%) — to towary legalne, cho¢ w wielu
|orzy adkach procedury ich dystrybucji sg nielegalne (szary rynek). Trzecig pod wzgledem
iczebnosci grupg produktow i ustug (15,2%) sg programy i sprzet komputerowy. Jest to kategoria
mieszana, w ktorej mozna odnalezc produkty zaliczane do biatego, szarego i czarnego rynku.
Lokujg sie tu programy stuzace do popetniania przestgpstw finansowych, ,pirackie” wersje
programow i gier oraz sprzet i oprogramowanie zwigzane z bezpieczenstwem czy kryptowalutami.

Pozostate kategorie, z ktorych zadna nie przekracza 3 proc., to towary i ustugi przynalezne w

wiekszosci do szarego i czarnego rynku. [Mider D., Czarny i czerwony rynek w sieci The Onion

Rogtler— 1asnﬂtry11'29610]]‘unkcjonoWcmia arkmarketow, Przeglad Bezpieczenstwa Wewnetrznego 2019,

nr 21, s. -

* Podobne wyniki znajdziemy w publikacjach zagranicznych
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* Przeglagdarka TOR (TOR Browser aktualnie w wersji 10.0.1)
bazujgca na zmodyfikowanej wers;ji Firefoxa
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The sentence above is here to ensure that you are on the real Empire Market site and not on a phishing site.

QUICK SEARCH

Search:

FEATURED LISTINGS

26% Adderall 30mg (IR) PHARM GRADE PRESSED 24
o T) HOUR SHIP 1 YEAR SALE
EH ) tem # 91339 - Prescription - Dank4Dayz

)

Iy Buy: EUR 106.64

—~

Top Shelf 1 Pound 448 Grams Flower
ftem # 186639 - Buds & Flowers - CaliCart
Buy EUR 706 .49

High Class
Sl tem # 100459 - Cocaine - Schneider
% Buy EUR 69.00

e Kk ADDERALL-PHARM GRADE-PRESSED 30MG X25

FREE SHIPPING! 24HR SHIPPING!

Item # 81265 - Adderal & Vyvanse - DruggieBears
Buy: EUR 133.30

SECURITY

1g Highest Purity COCAINE - 100% uncut - FISHSCALE -

==

* Dziatania sprzedawcy
* Rejestracja w darkmarkecie i wptata optaty wpisowej, powodujgce
zatozenie konta
* tatwosc¢ publikacji oferty (mozliwos¢ korzystania z wzoréw grafiki itp.)
* Bezpieczenstwo finansowe transakcji
* Obowigzek stworzenia systemu , bezpiecznego” przekazywania
- towaru dla kupujacego
B o  Dziatania kupujgcego
* Rejestracja w darkmarkecie i wptata optaty wpisowej, powodujace
Item # 174314 - Speed - DrugsFarm Za{oienie konta
s * tatwosc¢ przegladania oferty i kontaktu ze sprzedajgcym

L.y BuyEURDO1 °

Bezpieczenstwo finansowe transakgji

Dziatania prowadzgcego darkmarket

ine - DCUKConnection

Zabezpieczenie serwerdw, w tym dostepnosci i poufnosci

* Kontrola poprawnosci transakcji i bezpieczenstwa uzytkownikéw
darkmarketu

* Prowadzenie kantoru wymiany walut
* Pobieranie prowizji od transakgji
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Organy scigania kontra darkmarkety (1)

* Operacja,,Onymous”, listopad 2014

* zaangazowano sity policyjne z 17 krajéw, byta koordynowana przez Europejskie Centrum ds.
Cyberprzestepczosci (EC3), Eurojust, FBI oraz U.S. Immigration and Customs Enforcement’s (ICE) i Homeland
Security Investigation (HSI). Operacja zakoniczyta sie aresztowaniem 17 osdb, oraz przejeciem kilkuset adreséw z
domeny ,,.onion” i zajeciem bitcoindw wartosci 1 miliona USD (wg cen w momencie realizacji), narkotykow,
ztota i srebra. Oprdcz Silk Road 2.0 na liscie ofiar organow Scigania znalazty sie takze takie markety jak Pandora,
Blue Sky, Topix, Flugsvamp, Cannabis Road oraz Black Market. Wytgczone zostaty takze serwisy zajmujgce sie
praniem brudnych pieniedzy: Cash Machine, Cash Flow, Golden Nugget i Fast Cash.

* Operacja,, Bayonet”, lipiec 2017

e prowadzona przez FBI i DEA i zrealizowana wspodlnie z organami scigania Kanady i Tajlandii doprowadzita do
zatrzymania tworcy i administratora darkamarketu AlphaBay, kanadyjczyka Alexandre Cazes, prywatnie prezesa
firmy programistycznej o nazwie EBX Technologies, mieszkajgcego w Tajlandii. Na AlphaBay byto ponad 250 000
wpisow dotyczgcych nielegalnych narkotykow i toksycznych chemikaliéw oraz ponad 100 000 wpisow
dotyczacych skradzionych i fatszywych dokumentow identyfikacyjnych i urzgdzen dostepu, podrobionych
towarodw, ztosliwego oprogramowania i innych narzedzi do hakowania komputerdw, broni palnej i oszukariczych
ustug. Ostroznie oszacowano obrdt na 1 miliard USD od czasu jego powstania w 2014 roku. Transakcje byty
optacane w kryptowalutach
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Organy scigania kontra darkmarkety (2)

e 20 czerwiec 2017

* Likwidacja darkmarketu Hansa, ktéry od 2016 r. byt skutecznie rozpracowywany przez holenderska policje.
Holenderska policja doprowadzita do aresztowania dwoch jej administratorow w Niemczech i zajecia serwerow
w Holandii, Niemczech i na Litwie. Europol i agencje partnerskie w tych krajach

* Operacja, Darknet”, maj 2018

» wtoska policja finansowa (Guardia di Finanza), w ramach swojego sledztwa, zidentyfikowata sprzedawce,
znanego w srodowisku Dark Web jako ,,g00d00”. Podczas operacji funkcjonariusze organdw Scigania
przechwycili 2,2 kg narkotykéw (kokaina, ketamina, MDMA), ktore byty gotowe do wprowadzenia do obrotu
na czarnym rynku, wraz z 163 gotowymi tabletkami ecstasy i 78 znaczkami nasgczonymi LSD. Analiza
komputerow osobistych, notebookow i smartfondw przejetych podczas operacji pozwolita sledczym wysledzic
administratorow Berlusconi Market. W efekcie aresztowano administratora uzywajgcego pseudonimu
,Witadimir Putin” i moderatora o pseudonimie ,,Emmanuel Macron”, zamykajgc darkmarket, ktéry oprécz
narkotykow oferowat do sprzedazy ztosliwe oprogramowanie, narzedzia hakerskie, ustugi hakerskie oraz
skradzione dane kart ptatniczych
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Organy scigania kontra darkmarkety (3)

* Operacja ,SaboTor”, wiosna 2019

* koordynowana przez utworzony w 2018 r w Departamencie Sprawiedliwosci USA zespodt Joint Criminal Opioid
Darknet Enforcement (J-CODE) i Europol, ktdrej celem byty dziatania dgzace do zlikwidowania rynkéw lekéw i
narkotykéw online. W wyniku tych posuniec fiskie stuzby celne (Tulli) w scistej wspodtpracy z francuska policja
krajowa (La Police Nationale Francaise) i Europolem zlikwidowaty jeden z najstarszych (dziatajacy od 2013 r w
sieci TOR) market Silkkitie (znany jako Valhalla Marketplace). Nastepnie niemiecka Federalna Policja Kryminalna
(Bundeskriminalamt) wspierana przez holenderskg policje narodowg (Politie), Europol, Eurojust i rézne agencje
rzgdowe Stanéw Zjednoczonych (DEA, FBI, IRS, HSI, US Postal Inspection Service i US Department of Justice)
zamkneta Wall Street Market. Trzecim waznym wydarzeniem w ramach tej operacji byto zlikwidowanie w dniu 7
maja 2019 r., dziatajgcego od 2013 r., serwisu informacyjnego DeepDotWeb, poswieconego wydarzeniom w i
wokot ciemnej sieci, zawierajgcego wywiady i recenzje na temat rynkdw Darknet oraz adresy ukrytych ustug TOR,
na ktérych sprzedawcy sprzedawali nielegalne narkotyki, bron palng, ztosliwe oprogramowanie i narzedzia
hakerskie, skradzione informacje finansowe i karty pfatnicze oraz inne nielegalne dobra. Dwoch administratoréow
strony internetowej zostato aresztowanych 6 maja 2019 roku we Francji i w lzraelu. Wtadze w USA oskarzyty ich o
pranie brudnych pieniedzy i otrzymywanie prowizji, stanowigcych czes¢ dochodow z kazdego zakupu
nielegalnych towaréw dokonanych na ciemnym rynku internetowym potgczonym z witryng DeepDotWeb .
Jednoczesnie witryna DeepDotWeb zostata przejeta przez organy scigania i organy sgdowe
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Organy scigania kontra darkmarkety (4)

e Sierpien 2020

* W sposdb nagty administratorzy marketu ,, Empire” zakonczyli jego dziatalnosc. Poczgtkowo podejrzewano, ze
"Empire" nie dziata, poniewaz padt ofiarg zmasowanego ataku DDoS, ktdre coraz czeSciej sg wymierzone w
darknetowe rynki. Jest to skuteczny sSrodek stosowany przez organy Scigania, aby wyeliminowac nielegalna
dziatalnos¢. Wykorzystuje go réwniez konkurencja, ktdra w ten sposob chce pozbyc sie rywala. Obecnie
wszystko wskazuje na to, ze to nie atak DDoS doprowadzit do zamkniecia serwisu, tylko administratorzy serwisu
dokonali tzw. exit scamu, czyli znikneli bez sladu z catym zgromadzonym kapitatem. Nie wykluczone jednak, ze
przyczyna moze byc¢ inna (podobna opinia krazyta po zamknieciu ,,Alpha Bay”), a po pewnym czasie przeczytamy
komunikat o aresztowaniu administratoréw. "Empire" powstat w 2018 roku, po tym jak upadty inne znane
darkmarkety. Szybko wyrdst on na lidera w anglojezycznym swiecie Darknetu. W lipcu 2020 roku, jego obroty
wyniosty okoto 6,5 miliona dolaréw i przeprowadzono na nim ponad 50 tys. aukcji. Pozwalat na handel
narkotykami, skradzionymi danymi z kart kredytowych, ztosliwym oprogramowaniem, wykradzionymi bazami
danych, fatszywymi paszportami i innymi dokumentami. Oferowano réwniez m.in. ustugi VPN czy réznego
rodzaju poradniki dot. przeprowadzania cyberatakdw. Empire oferowato réwniez automatyczny sposéb ptacenia
kryptowalutami. Sprzedajgcy mogli szybko tworzy¢ ogtoszenia o swoim produktach, a kupujacy oceniali ich
jakos¢, podobnie jak na dobrze znanych w Surface Web serwisach internetowych jak np. Allegro czy e-Bay.
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Organy Scigania kontra darkmarkety - wnioski

» Z catg pewnoscig ostatnie pieé lat dziatan organdw Scigania zwalczajacych przestepczos¢ w Darknecie spowoduje
szereg zmian w ich funkcjonowaniu w najblizszym czasie.

e Juz w grudniu 2019 roku zespot administratoréw najwiekszego rosyjskiego darkmarketu Hydra - skoncentrowanego
przede wszystkim na narkotykach, ale oferujgcego takze towary zwigzane z oszustwami: skradzione dane z kart
kredytowych i SIM, portfele na pienigdze elektroniczne, skradzione konta i fatszywe pienigdze - ogtosit kilka nowych
projektow, z ktorych najwazniejsze to Eternos (nowy anglojezyczny darkmarket dla oszustéw) i AspaNET
(alternatywa dla TOR). Na te cele Hydra prébowata sprzeda¢ 1470 000 tokenéw (kazdy wyceniony na 100 USD). Z
zatozen wynika, ze Eternos bedzie zawierat system dostarczania narkotykdéw oparty na skrytkach pozycjonowanych
GPS-em oraz zaszyfrowane wiadomosci i wbudowany mikser kryptowalut (ustuga, ktéra tgczy rézne strumienie
potencjalnie mozliwej do zidentyfikowania krypto waluty - witasciciel bitcoina przesyta pienigdze do ustugi
mieszania, ktdra miesza je z BTC innych uzytkownikdw i przesyta mieszang walute na zgdany adres, co oznacza, ze
ginie zwigzek miedzy pierwotng transakcjg a tym adresem).

* Poza siecig TOR w Darknecie istniejg takze inne sieci, ktore obecnie zyskujg coraz wiecej zwolennikow — np. I12P
(Invisible Internet Project) czy Freenet
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Oczekiwanie na niebezpieczenstwo jest gorsze

niz moment, gdy ono na cztowieka spada
[Alfred Joseph Hitchcock]
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