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Unia Europejska

Dyrektywa Parlamentu Europejskiego i Rady (UE) w
sprawie srodkéw na rzecz wysokiego wspdélnego poziomu
bezpieczenstwa sieci i systemdéw informatycznych na
terytorium Unii (dyrektywa 2016/1148),
tzw. Dyrektywa NIS

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO)
Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczeristwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013,
tzw. Akt o cyberbezpieczenstwie
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RODO

Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

DODO

Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych przez
wtasciwe organy do celdw zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania
czynéw zabronionych i wykonywania kar, w
sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW

L
POLSKIE TOWARZYSTWO

"
INFORMATYCZNE
Naukowe Centrum
Prawno-informatyczne

Ustawa z dnia 10 maja 2018 .

o ochronie danych osobowych

Ustawa z dnia 14 grudnia
2018 r. o ochronie danych

osobowych przetwarzanych w
zwigzku z zapobieganiem i
zwalczaniem przestepczosci
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Ustawa z 5.07.2018r. o krajowym systemie

cyberbezpieczenstwa Dz.U. 2018 poz. 1560

\/

w

UNIWERSYTET KARDYNALA
STEFANA WYSZYNSKIEGO
W WARSZAWIE

POLSKIE TOWARZYSTWO INFORMATYCZNE

Naukowe Centrum
Prawno-informatyczne

Strategii Cyberbezpieczennstwa Rzeczypospolitej
Polskiej

Uchwata Nr 125 Rady Ministréow z dnia 22.10.2019

r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, M.P. z
2019 r. poz. 1037
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RODO CyberBezpU

RODO nie okresla szczegétowych wymogdéw bezpieczenstwa. Operatorzy Ustug Kluczowych sg zobowigzani do wdrozenia

Wskazéwki co do tego, jak wdrozy¢ odpowiednie srodki oraz wykazaé dokumentac;ji dotyczacej cyberbezpieczenstwa systemu informacyjnego
przestrzeganie prawa przez administratora lub podmiot przetwarzajacy wykorzystywanego do Swiadczenia ustugi kluczowej zgodnej z

dane — w szczegolnosci jezeli chodzi o identyfikowanie ryzyka wymaganiami norm PN-EN ISO/IEC 27001 i PN-EE ISO 22301 oraz
Zwigzanego z przetwarzaniem, o jego ocene pod katem zrddta, szacowania ryzyka zwigzanego z cyberbezpieczenstwem i wdrazania
charakteru, prawdopodobienstwa i wagi oraz o najlepsze praktyki adekwatnych zabezpieczen.

pozwalajgce zminimalizowac to ryzyko - mogg by¢ przekazane w
szczegolnosci w formie zatwierdzonych kodeksdw postepowania,
zatwierdzonych mechanizmow certyfikacji

Rozporzadzenie w sprawie ENISA — RAMY CERTYFIKACIJI
CYBERBEZPIECZENSTWA

art. 46 Europejskie ramy certyfikacji cyberbezpieczenstwa.

art. 47 Unijny kroczgcy program prac na rzecz europejskich programow
certyfikacji cyberbezpieczenstwa.

art. 57. Krajowe programy certyfikacji cyberbezpieczeristwa i krajowe
certyfikaty cyberbezpieczenstwa.

art. 58. Krajowe organy ds. certyfikacji cyberbezpieczenstwa.
art 62. Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa.
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W przypadku naruszenia ochrony danych osobowych, administrator bez  Istotnym obowigzkiem Operatorow Ustug Kluczowych jest rowniez

zbednej zwtoki —w miare mozliwosci, nie pdzniej niz w terminie wdrozenie procesu zarzgdzania incydentami, przekazywanie w ciggu 24
72 godzin po stwierdzeniu naruszenia — zgfasza je organowi godzin informacji o powaznych incydentach i ich obstuga we wspétpracy
nadzorczemu. z jednym z trzech CSIRT (Zespotéw Reagowania na Incydenty

Bezpieczenstwa Komputerowego).

Zgtoszenia mozna dokonac na 4 sposoby:

Elektronicznie poprzez wypetnienie dedykowanego formularza Zgtoszenia do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly powierzone obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 .

elektronicznego dostepnego bezposrednio na platformie biznes.gov.pl SR X S S A [ T
bedacego odwzorowaniem formularza dostepnego w zatgczniku. T e oo S s prosze uycpanissan eeheini
E I e kt ron iCZﬂie pOp rZGZ WySfa n ie Wyplen iO n egO fo rm u I a rza Jezeli chca Pafistwo zglosi¢ ztodliwa domeneg, prosze uzy¢ ponizszego odnosnika:

Zglaszanie domeny internetowej stuzacej do wyludzen danych i srodkéw finansowych.

na elektroniczng skrzynke podawczg ePUAP: /UODO/SkrytkaESP
Elektronicznie poprzez wystanie wypetnionego formularza (dostepnego

ponijej W Zachzniku) Za pomocy pisma og6|nego dostgpnego na Zgloszenie incydentu — Jaki podmiot Panistwo reprezentuja?
platformie biznes.gov.pl (Jak znalez¢ Urzad w formularzu pisma . P o

/ . Osoba fi /i o] t 4 Dost: tugi - ' .
ogdlnego?) lub platformie epuap.gov.pl ooty Kuczowych ofowe I Podmiot publiczny

Tradycyjng pocztg wysytajac wypetniony formularz na adres Urzedu.
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Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug

CJ Dostawca ustugi

cyfrowej

podmioty kluczowych il Podmiot publiczny

Prosimy o wybranie odpowiedniej kategorii:

) Ztosliwe
oprogramowanie

4 Podejrzana
wiadomosc e-mail/SMS

¥¥ Podatnosci

$ Oszustwo

Falszywe sklepy internetowe i Btedy w oprogramowaniu lub

Podej > zatgezniki/SMSy, ) i —_— Probki wiruséw lub pliki S
odejrzane zalaczniki/SMSy, inne proby podszywania sie . aplikacjach internetowych

phishing, szantaz zaszyfrowane ransomware

- S Inne
) Nielegalne tresci

Wszystkie inne incydenty

Zgtoszenia przeznaczone dla

niepasujace do poprzednich

zespotu Dyzurnet.pl
- . - kategorii
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Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna / inne % Operator ustug ] Dostawca ustugi T pan ey

podmioty kluczowych cyfrowej

Czy reprezentuja Panstwo podmiot z listy operatoréw ustug kluczowych i chcg Panstwo dokonac
zgtoszenia incydentu powaznego?

Operatorem ustugi kluczowej jest podmict, o ktorym mowa w zataczniku nr 1 do ustawy, posiadajacy jednostke organizacyjna na terytorium
Rzeczypospolitej Polskiej, wobec ktérego organ wiasciwy do spraw cyberbezpieczenstwa wydat decyzje o uznaniu za operatora ustugi kluczowej.

Sektory, podsektory oraz rodzaje podmiotow okresla zatacznik nr 1 do ustawy.

Progi uznania incydentu za powazny zalezg od liczby uzytkownikow dotknietych incydentem, czasu oddziatywania incydentu na swiadczong ustuge
oraz zasiegu geograficznego incydentu. Kryteria dla poszczegolnych sektorow okreslone sg przez Rade Ministrow w drodze rozporzadzenia.

Zgtoszenie incydentu za pomocg formularza dostepnego po wybraniu opgji "Tak" stanowi wypelnienie obowiazku wynikajacego z art 11 ust 1 pkt 4
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa.

A Tak Nie

Reprezentuje operatora ustug Chce zgtosic¢ incydent

kluczowych i chce zgtosié nieklasyfikowany jako powazny

incydent powazny. zgodnie z powyzsza definicjg.
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podmioty kluczowych cyfrowej

Czy reprezentuja Panstwo dostawce ustugi cyfrowej i chcg Panstwo dokonac zgtoszenia incydentu
istotnego?

Dostawca ustlugi cyfrowej jest osoba prawna albo jednostka organizacyjna nieposiadajaca oscbowosci prawnej majgca siedzibe lub zarzad na
terytorium Rzeczypospolitej Polskiej albo przedstawiciela majacego jednostke organizacyjna na terytorium Rzeczypospolitej Polskiej, swiadczaca ustuge
cyfrowa, z wyjatkiem mikroprzedsiebiorcow i matych przedsiebiorcéw, o ktorych mowa w art. 7 ust. 1 pkt 1§ 2 ustawy z dnia 6 marca 2018 r. — Prawo
przedsicbiorcéw (Dz. U. poz. 646 i 1479). Rodzaje ustug cyfrowych okresla zatacznik nr 2 do ustawy z dnia 5 lipca 2018 o krajowym systemie
cyberbezpieczeristwa (Dz. U. poz. 1560).

Jako incydent istotny okresla sie incydent, ktéry ma istotny wplyw na swiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego
Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w
odniesieniu do dalszego doprecyzowania elementéw, jakie majg by¢ uwzglednione przez dostawcoéw ustug cyfrowych w zakresie zarzadzania
istniejacymi ryzykami dla bezpieczenstwa sieci i systemoéw informatycznych, oraz parametréw stuzacych do okreslenia, czy incydent ma istotny wplyw
(Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej .rozporzadzeniem wykonawczym 2018/151%;

Zgtoszenie incydentu za pomoca formularza dostepnego po wybraniu opgji “Tak” stanowi wypelnienie obowiazku wynikajacego z art 18 ust 1 pkt 4
ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczeristwa.

A Tak Nie

Reprezentuje dostawce ustugi Chce zgtosi¢ incydent

cyfrowej i chce zgtosi¢ incydent nieklasyfikowany jako istotny

istotny. zgodnie z powyzszg definicja.
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Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug ] Dostawca ustugi

podmioty kluczowych r—— 1l Podmiot publiczny

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560) o krajowym systemie cyberbezpieczerstwa, podmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zgtaszania przewidziany dla operatorow ustug kluczowych.

Jedli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opcji "Podmiot
publiczny".

A Podmiot publiczny
bedacy operatorem

Podmiot publiczny et [T

Reprezentowany przeze mnie j
P Reprezentowany przeze mnie
podmiot nie jest operatorem ) ) i
podmiot publiczny jest

ustugi kluczowej.

rownoczesnie operatorem

ustugi kluczowej.
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CERTYFIKACJA RODO
Przedmiot: Proces przetwarzania danych.

Wytyczne EROD 1/2018 w sprawie certyfikacji i okreslenia kryteriow certyfikacji zgodnie z art. 42 i 43
rozporzadzenia

Wytyczne EROD 4/2018 w sprawie akredytacji podmiotow certyfikujgcych na podstawie art. 43
ogoélnego rozporzqdzenia o ochronie danych (2016/679)

Mozliwosc zatwierdzenia przez Prezesa UODO kryteriow certyfikacji
Prezes UODO nie wydat dodatkowych wymogow akredytacji podmiotow certyfikujgcych

Rozporzadzenie 2019/881 (Akt o cyberbezpieczenstwie). Okresla ramy ustanawiania europejskich programéw certyfikacji
cyberbezpieczenstwa w celu zapewnienia odpowiedniego poziomu cyberbezpieczenstwa produktéw ICT, ustug ICT i proceséw
ICT w Unii oraz w celu unikniecia rozdrobnienia rynku wewnetrznego w zakresie programoéw certyfikacji cyberbezpieczenstwa
w UE.

Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa (ECCG), ktdra m.in. doradza i pomaga KE przy pracach nad
zapewnieniem spdjnego wprowadzania i stosowania ram certyfikacji cyberbezpieczenstwa, w szczegdlnosci w odniesieniu do
unijnego kroczgcego programu prac, kwestii zwigzanych z polityka certyfikacji cyberbezpieczenstwa, koordynacji koncepcji
politycznych oraz przygotowywania europejskich programéw certyfikacji cyberbezpieczenstwa; zajmie sie uregulowaniem
europejskich _ram certyfikacji cyberbezpieczenstwa na poziomie unijnym celem zwiekszenia zaufania obywateli i

przedsiebiorcédw do jednolitego rynku cyfrowego.
Grupa Interesariuszy ds. Certyfikacji Cyberbezpieczenstwa m.in. doradza KE w sprawie strategicznych kwestii zwigzanych z
europejskimi ramami certyfikacji cyberbezpieczenstwa.
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W lutym 2018 Polska dotgczyta do grupy panstw sygnatariuszy porozumienia SOGIS (Senior Official Group Information Security
Systems), Przygotowywany jest takze pierwszy europejski program certyfikacji EUCC, réwniez oparty o kryteria oceny
3‘3\ zabezpieczen informatycznych.
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