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Bezpieczenstwo — stan, w ktorym dane dobra sg zabezpieczone, tzn. nie istnieje obawa ich
utraty.

W praktyce stan ten jest niemozliwy do osiggniecia, poniewaz nigdy nie bedziemy miec
stuprocentowej pewnosci, ze zasoby, takie jak wiedza czy informacja, nie sg narazone na ataki
lub préby przejecia.

Zapewnienie bezpieczenstwa informacji jest procesem ograniczenia ryzyka lub
prawdopodobieristwa wystgpienia szkody.

Zagrozenie zawsze bedzie istnie¢. Wprowadzajac jednak pare , prostych” zasad w podmiocie,
mozemy zmniejszy¢ ryzyko ujawnienia/utraty cennych informacji.
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Zarzadzanie bezpieczenstwem informacji w aktach prawnych:

s*ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych — rozdziat 8 bezpieczenstwo
teleinformatyczne, art. 49 wust. 1 ,Dokument szczegélnych wymagan bezpieczenstwa systemu
teleinformatycznego powinien zawiera¢ w szczegdlnosci wyniki procesu szacowania ryzyka dla
bezpieczenstwa informacji niejawnych przetwarzanych w systemie teleinformatycznym oraz okreslaé
przyjete w ramach zarzadzania ryzykiem sposoby osiggania i utrzymywania odpowiedniego poziomu
bezpieczenstwa systemu, a takze opisywac aspekty jego budowy, zasady dziatania i eksploatacji, ktére maja
zwigzek z bezpieczeristwem systemu lub wptywaja na jego bezpieczenstwo.

**Pojecia:

ryzyko - kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozadanego i jego konsekwencji;
szacowanie ryzyka - catoSciowy proces analizy i oceny ryzyka;

zarzgdzanie ryzykiem - skoordynowane dziatania w zakresie zarzgdzania bezpieczenstwem informacji, z
uwzglednieniem ryzyka;
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Zarzadzanie bezpieczenstwem informacji w aktach prawnych:

**Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych, dalej rozporzadzenie 2016/679)

ss*wprowadza skuteczne procedury i mechanizmy koncentrujgce sie na tych operacjach przetwarzania, ktére
mogg powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie
wystgpienia i wadze.

s*Nalezy podkresli¢, ze analizy ryzyka dokonujemy z perspektywy osoby, ktdrej dane dotyczg, a nie
administratora.
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Zarzadzanie bezpieczenstwem informacji w aktach prawnych:

+*¢* Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych

% §20 rozporzadzenia KRl zobowigzuje podmiot realizujagcy zadania publiczne do opracowania
i ustanowienia, wdrozenia i eksploatacji, monitorowania i przegladania oraz utrzymania i doskonalenia
systemu zarzadzania bezpieczennstwem informacji, ktéry zapewnia poufnosé, dostepnosc¢ i integralnosc
informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosé, niezaprzeczalnosé i
niezawodnosc.

W § 20 ust. 2 wskazano warunki jakie powinno zapewni¢ kierownictwo podmiotu publicznego w zakresie
realizacji systemu zarzgdzania bezpieczenstwem informac;ji.
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Za spefnienie wymagan rozporzadzenia KRI uznaje sie opracowanie systemu zarzgdzania bezpieczeristwem
informacji na podstawie Polskiej Normy PN-ISO/IEC 27001, przy jednoczesnym ustanawianiu zabezpieczen,
zarzadzaniu ryzykiem oraz audytowaniu systemu na podstawie:

** PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen,

** PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem,

s* PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzgdzania ciggtoscig dziatania.

+*SZBI opiera sie na zabezpieczeniach proceduralno-prawnych, fizycznych i informatycznych, swiadomosci
pracownikow oraz posiadanych aktywach: informacje, sprzet, zasoby ludzkie, infrastruktura, itd.

s*Norma PN-ISO/IEC 27001 okres$la wymagania dotyczgce ustanowienia, wdrozenia, utrzymania i ciggtego
doskonalenia systemu zarzgdzania bezpieczenstwem informacji z uwzglednieniem uwarunkowan, w ktérych
dziata Podmiot. Wymagania majg charakter ogodlny i sg przeznaczone do stosowania w podmiocie kazdego
rodzaju, wielkosci czy charakteru.

A
N

Konferencja Naukowa Bezpieczenstwo w Internecie — Cyberpandemia, 22-23 pazdziernika 2020 .



Sektorowa Rada HHg HE ®
w ds. Kompetengji Effs ]
H H
’” Telekomunikacja e
i Cyberbezpieczefistwo UNIWERSYTET KARDYNALA
ST ¥ Naukowe Centrum

EFANAWYSZYNSKIEGO N
WWARSZAWIE Prawno-informatyczne

Ryzyko zwigzane z bezpieczenstwem informacji to ryzyko, ktére wynika z utraty poufnosci, integralnosci lub
dostepnosci informacji i odzwierciedla niekorzystny wptyw na dziatania podmiotu, jego zasoby
organizacyjne.

Szacowanie ryzyka wymaga starannej analizy informacji o zagrozeniach i stabych punktach oraz okreslenia,
w jakim stopniu okolicznosci lub zdarzenia mogg mieé niekorzystny wptyw na organizacje (straty/skutki) oraz
prawdopodobienstwo  wystgpienia  takich  okolicznosci  lub  zdarzen. Ryzyko to mozliwosé,
prawdopodobienstwo, ze cos sie nie uda, przedsiewziecie, ktérego wynik jest nieznany, niepewny,
problematyczny.

Ryzyko to wptyw niepewnosci na cele. Ryzyko jest czesto okreslane w odniesieniu do potencjalnych zdarzen i
nastepstw. Ryzyko jest scenariuszem opisujgcym zdarzenie i jego konsekwencje, oszacowanym pod
wzgledem powagi i prawdopodobienstwa ryzyka.
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Pierwszym krokiem do wdrozenia systemu zarzadzania bezpieczenstwem informacji jest
zidentyfikowanie: informacji, zagrozen wystepujacych w organizacji i aktywow, ktore sg bezposrednio
lub posrednio zwigzane z obiegiem informacji.

Kolejnym etapem szacowania ryzyka jest wartosciowanie informacji i przypisanie im wtascicieli.
Kolejnym etapem jest identyfikacja i analiza zagrozen.

Ostatecznym efektem jest ocena ryzyka, na podstawie ktorej mozna okresli¢ odpowiednie plany
zarzgdzania ryzykiem w celu zminimalizowania istniejgcego ryzyka do akceptowalnego poziomu. W
ramach analizy ryzyka nalezy ocenic jakie informacje ma w swoich zasobach podmiot, jakim ryzykiem
obarczone jest przetwarzanie informacji w tych zbiorach, by nastepnie wdrozy¢ mechanizmy
zapobiegajgce wystgpieniu tych ryzyk.
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Efektem przeprowadzonej analizy ryzyka jest stworzenie odpowiedniej polityki bezpieczenstwa informaciji,
ktora stanowi zestaw efektywnych, udokumentowanych zasad i procedur bezpieczennstwa wraz z ich planem
wdrozenia i egzekwowania (§ 2 pkt 15 rozporzadzenia KRI).

Polityka bezpieczenstwa, zawiera w szczegdlnosci okreslenie Srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych informacji. Konieczne jest
nastepnie wdrozenie ujetych w niej zasad i procedur poprzez ich zakomunikowanie pracownikom i wreszcie
monitorowanie ich stosowania w praktyce.

Polityka bezpieczenstwa moze okreslaé w szczegdlnosci: obowigzki pracownikdéw/uzytkownikow,
bezpieczenstwo zasobow ludzkich, szacowanie ryzyka dla informacji chronionych, struktury zbiorow informacji,
strefy przetwarzania informacji, kontrole dostepu, zarzadzanie systemami i sieciami, rozwdj i utrzymywanie
systemow informatycznych, zarzgdzanie incydentami, i in.
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Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo zamowien publicznych

,bezpieczenstwo sieci i systeméw informatycznych” oznacza odpornos¢ sieci i systemow informatycznych, przy danym
poziomie zaufania, na wszelkie dziatania naruszajgce dostepnos¢, autentycznosé, integralnos¢ Ilub poufnosc
przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub
dostepnych poprzez te sieci i systemy informatyczne; (Dyrektywa 2016/1148)

SOC — zespot petnigcy funkcje operacyjnego centrum bezpieczenstwa w danym podmiocie;

SOC, na podstawie przeprowadzonego szacowania ryzyka, wprowadza zabezpieczenia zapewniajgce poufnosc,
integralnos¢, dostepnosé i autentycznosé przetwarzanych informacji, z uwzglednieniem bezpieczenstwa osobowego,
eksploatacji i architektury systemow, w celu:

1) monitorowania i wykrywania incydentow;

2) reagowania na incydenty;

3) zapobiegania incydentom;

4) zarzadzania jakoScig zabezpieczen systemoéw, informacji i powierzonych aktywow;

5) aktualizowania ryzyk w przypadku zmiany struktury organizacyjnej, proceséw i technologii, ktéore moga wptywac na
reakcje na incydent.
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Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo zamowien
publicznych

Art. 66a. 1. Kolegium moze sporzadzi¢, na wniosek cztonka Kolegium, ocene ryzyka dostawcy sprzetu lub
oprogramowania istotnego dla cyberbezpieczenstwa podmiotow krajowego systemu cyberbezpieczenstwa.

W sporzgdzania oceny przeprowadza sie w szczegdlnosci:

1) analize zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym, kontrwywiadowczym i terrorystycznym oraz
zagrozen dla realizacji zobowigzan sojuszniczych i europejskich, jakie stanowi dostawca sprzetu i oprogramowania;

2) prawdopodobienstwo, czy dostawca sprzetu lub oprogramowania znajduje sie pod wptywem panstwa spoza Unii
Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego, uwzgledniajaca: (...)

3) liczbe i rodzaje oraz sposob i czas eliminowania wykrytych podatnosci i incydentéw;

4) stopien, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad procesem wytwarzania i dostarczania
sprzetu lub oprogramowania oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub oprogramowania;

5) tres¢ wydanych wczesniej rekomendacji, dotyczacych sprzetu lub oprogramowania danego dostawcy.
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Whioski

+* Analiza ryzykiem jest sktadowa procesu podejmowania decyzji, utatwiajaca kierujgcym podejmowanie
Swiadomych i witasciwych wyborow, ustalenia priorytetow dziatan oraz rozpoznawania alternatywnych
kierunkow dziatan w przypadku zaistniatych zagrozen, zdarzen i sytuacji kryzysowych

** Analizujac ryzyka musimy bra¢ takze pod uwage czynniki ludzkie, rozpoznajgc tym samym mozliwosci,
percepcje i intencje osob zardwno wewnatrz, jak i na zewnatrz podmiotu, ktdre mogg utatwic¢ bgdz utrudnic
osiggniecie celéw organizacji.

¢ Analiza ryzyka powinna byé dynamiczna, powtarzalna oraz reagowac na zmiany, poniewaz wewnetrzne i
zewnetrzne ryzyka zmieniajg sie, pojawiajg sie nowe ryzyka, a niektore zanikaja.
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** System zarzadzania bezpieczenstwem informacji wymaga kompleksowego podejscia do zagadnienia, w
zwigzku z czym nie mozna przeprowadzi¢ wdrozenia czastkowo, wytgcznie w pewnych aspektach, a takze w
wezszym zakresie, np. obejmujacym wytgcznie kluczowe dziaty w podmiocie (np. ksiegowos¢, dziat kadr,
rejestry /ewidencje czy IT).

< Systemy teleinformatyczne wspierajgce funkcjonowanie administracji panstwa funkcjonujg w ramach
ztfozonego ekosystemu prawno-organizacyjno-technicznego, ktéry musi by¢ zarzadzany jednolicie, w sposob
spojny i racjonalny, przy zachowaniu autonomii decyzyjnej urzedow j.s.t. i organdw panstwa na szczeblu
centralnym w zakresie ich wfasciwosci. Pozwoli to na zwiekszenie zaufania obywateli do ustug cyfrowych
Swiadczonych przez administracje publiczna.

**ldea podejscia opartego na ryzyku polega na tym, ze ryzykiem najlepiej zarzadza ten kto je zna. Wazne aby
sktad zespotu ds. szacowania ryzyka bezpieczenstwa informacji obejmowat przedstawicieli wszystkich obszarow
podmiotu (m.in. petnomocnik ds. systemu zarzgdzani jakoscig, dyrektorzy, kierownicy dziatow, pracownik kadr,
kierownik biura zarzadu, administrator sieci, itp.). Praca w tak zbudowanym zespole umozliwita objecie
wszystkich procesow realizowanych w organizacji zwigzanych z tematem bezpieczenstwa informac;ji.
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