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Cyberbezpieczenstwo domownikow w warunkach pandemii

Jednym ze skutkow pandemii jest gwattownie przyspieszona transformacja cyfrowa.

Przemiana ta dotyczy wiekszosci aspektow zycia codziennego — edukacji, pracy zawodowej, dziatalnosci administracji
publicznej, handlu, kontaktow towarzyskich i rodzinnych oraz rozrywki.

Za przyspieszong transformacjg cyfrowa nie nadaza edukacja na temat cyberzagrozen.

Z powodu pandemii wiecej czasu w sieci spedzaja dzieci, z natury ufne i czesto nieswiadome zagrozen zwigzanych
z korzystaniem z Internetu. Z tego powodu dziatalnos¢ cyberprzestepcow stata sie duzo prostrza.
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Cyberbezpieczenstwo domownikow w warunkach pandemii

Od poczatku pandemii Europol alarmuje o statym wzroscie liczby i zasiegu cyberprzestepstw i to pomimo
wykorzystania starych dobrze znanych metod (ataki typu ransomware, phishing, dotpay, na blika itd.).

Coraz czesciej celem atakdw sg nie tylko duze organizacje, ale takze pojedyncze osoby.

W tej sytuacji kluczowa jest edukacja nie tylko pracownikéw - dorostych, ale takze dzieci, ktore w warunkach
wymuszonej izolagji korzystajg z tych samych urzadzen i z tej samej stabo zabezpieczonej sieci domowe.
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Przyczyny wzrostu zagrozenia cyberprzestepczoscia w czasie pandemii

« Brak wystarczajacej liczby urzadzen do pracy zdalnej
Wszyscy domownicy uzywajg jednego komputera do réznych celéw: pracy zawodowej, edukacji szkolnej i rozrywki

* Niekontrolowany dostep dzieci do Internetu
Dzieci nieSwiadome zagrozen, cierpigce na nude i poczucie samotnosci z powodu izolacji tatwo moga pas¢ ofiarg cyberataku
wymierzonego bezposrednio w nie lub posrednio w korzystajacych z tego samego komputera rodzicow

* Przeciazenie rodzicow praca zdalna
Réwniez dorosli spedzajac znacznie wiecej czasu online przestajg zachowywac nalezytg ostroznos¢ i sa bardziej narazeni
na proby wykradzenia danych ich organizagji, jak rowniez ich samych i ich rodzin.

* Niewtasciwie zabezpieczone oprogramowanie do pracy zdalnej
Wybor Zle zabezpieczonego komunikatora do pracy zdalnej lub niewtasciwa konfiguracja bezpiecznego programu pozwala
cyberprzestepcom zbierac informacje np. przez uzyskanie nieautoryzowanego dostepu do spotkania online
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Wzrost aktywnosci cyberpedofili

W raportach z kwietnia, czerwca i pazdziernika 2020 r. Europol zwraca uwage na znaczny wzrost aktywnosci

cyberpedofili w Internecie. Sa to:

Proby bezposredniego kontaktu z dzie¢mi w celu wytudzenia lub wymuszenia przekazania plikow z
autopornografia.

Wzrost aktywnosci na forach w darkwebie.

Przenoszenie komunikacji miedzy cyberpedofilami do coraz lepiej szyfrowanych komunikatorow.
Rosnaca liczba udostepnianych w sieci plikow z pornografia dziecieca.

Popularyzacja live streamow z pornografia dziecieca.

Zwiekszenie ilosci wymiany i handlu plikami w sieciach P2P lub w DarkNecie.
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Inicjatywy edukacyjne zwiagzane z cyberbezpieczenstwem

Materiaty edukacyjne, publikowane w przystepnej formie na stronach internetowych instytucji publicznych
takich jak ENISA, Europol, UODO czy NASK.

Organizacja akcji spotecznosciowych
Zainicjowane przez Europol kampanie: #SayNO - kampania przeciw cyberpedofilii oraz #TraceanObject - akcja sledzenia obiektow
znajdujacych sie w tle materiatdow z pornografig dziecieca

Gry edukacyjne

Skierowane zazwyczaj przede wszystkim do mtodszych uzytkownikéw sieci. Maja te przewage nad innymi dziataniami edukacyjnymi,
ze nie tylko pozwalaja zdoby¢ podstawowa wiedze z zakresu cyberbezpieczenstwa ale réwniez dajg mozliwos¢ bezpiecznego jej
przetestowania w praktyce.
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Inicjatywy edukacyjne zwiagzane z cyberbezpieczenstwem

6% [ 65%

polskich internautow
gra w gry ze swoimi
dzieé¢mi

polskich uzytkownikéw
Internetu to gracze
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Gry edukacyjne jako skuteczny sposob uczenia

« W odrdznieniu od typowych gier wideo w grach edukacyjnych rozrywka nie jest celem samym w sobie
lecz sposobem na skuteczne przekazanie wiedzy i narzedziem do opanowania nowych umiejetnosci.

» Dzieki atrakcyjnej formie przekazu gry edukacyjne wywotujg pozytywne emocje, daja uczucie przyjemnosci
I w naturalny sposob wspomagaja proces uczenia.

« O ogromnym potencjale edukacyjnym gier Swiadczy popularnosc procesu grywalizacji (z ang. gamification)
powszechnie wykorzystywanego w takich obszarach jak edukacja, marketing, sprzedaz, zarzadzanie zespotem itp.

Grywalizacja
— wykorzystanie rozwigzan stosowanych w grach w kontekscie niezwigzanym z grami majace na celu zwiekszanie zaangazowania,
zmotywowanie do dziatania, pobudzanie do nauki i rozwigzywania probleméw badz wywotania pozadanych zachowan.
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Podstawowe rodzaje komputerowych gier edukacyjnych

Gry Gry
treningowe: informacyjne

ich celem edukacyjnym ich celem edukacyjnym
jest sktonienie graczy jest zweryfikowanie
do wykonywania posiadanej przez gracza

okreslonych czynnosci, wiedzy i w przypadku jej
a przez to trenowanie braku uzyskanie
zwigzanych z nimi odpowiednich informag;ji

umiejetnosci. w trakcie gry.
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Mechanika gier jako unikalny sposob na efektywne nauczanie

Przykltadowe mechanizmy wciagajace gracza w swiat gry i zwiekszajace motywacje do dziatania:

« Wyzwania - realizacja zadan i osigganie celéw

Postep - okresla pozycje gracza na drodze do celu, poziomy trudnosci

« Status - poziomy zaawansowania, odznaki

« System nagrod - punkty i odznaki za osiggniecia

* Rywalizacja - indywidualna i zespotowa

» Rankingi - pozwalajg poréwnac sie z innymi

» Kolekcjonowanie - zbieranie i handel punktami lub wirtualnymi przedmiotami

* Niechec do straty - lek przed utrata zdobytych na poczatku gry wirtualnych débr
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Uczenie sie oparte na grach (ang. game-base learning - GBL)

Metoda taczenie
préb przyczyn
i btedow ze skutkami

Zasada stopniowego zwiekszania
zaangazowania ucznia w zajecia edukacyjne
poprzez odpowiednio skonstruowang fabute,

budzenie ciekawosci i checi rywalizacji.
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Zalety uczenia sie opartego na grach

« Skianiaja do aktywnosci, prowokuja do samodzielnego dziatania

* Mozliwosc bezpiecznego eksperymentowania
* Sa nie tylko pozyteczne ale rowniez przyjemne
« S3 interaktywne, oferuja natychmiastowa informacje zwrotna

+ Sa stosunkowo tatwe do aktualizowania i adaptacji

* Moga w naturalny sposob taczy¢ informacje z r6znych dziedzin
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Przyktady zastosowan gier edukacyjnych - symulatory

Profesjonalne symulatory szkoleniowe dla lotnikow, zotnierzy, strazakow itp.
Umozliwiajg przygotowanie adeptéw do wykonywania skomplikowanych zadan zwigzanych z ich zawodem.
Sesje treningowe dajg im szanse skonfrontowac sie z realnym stresem bez ponoszenia prawdziwego ryzyka.
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Przyktady zastosowan gier edukacyjnych w biznesie

Biznesowe gry edukacyjne
Najczesciej stuzg do wprowadzenia nowych pracownikdéw w realia funkcjonowania firmy lub zwiekszenia kompetencji

pracownikow bez ponoszenia dodatkowych kosztéw szkolen itp..

IBM’s Innov8 Volkswagen
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Przyklady zastosowan gier w edukacji

Minecraft: Education Edition

MINELCRAFY
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Przyktady zastosowan gier w edukacji

Rufus w opatach Cyberbezpieczenstwo w administracji (testowa wersja)

BRAC  NIE BRAC

|/\\—| /ﬂ\\\
U \ /
S Konferencja Naukowa Bezpieczenstwo w Internecie — Cyberpandemia, 22-23 pazdziernika 2020 .



Dziekujemy za uwage

mgr Konrad Radominski mgr Wawrzyniec Swiecicki

k.radominski@uksw.edu.pl w.swiecicki@uksw.edu.pl

Sektorowa Rada v,
ds. Kompetencji v m

Telekomunikacgya POLSKIE TOWARZYSTWO INFORMATYCZNE

i Cvberbezpic B S - UNIWERSYTET KARDYMALA

1 yberbezpleczensiwo STEFAMA WYSZYNSKIEGO Naukowe Centrum
WWARSZAWIE Prawno-informatyczne






