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Pandemia COVID -19 znaczgco wptyneta na metody pracy, nauki czy realizacji zadan publicznych.

COVID-19 jest nie tylko powaznym problemem zdrowotnym, ale takze niesie ryzyka dla
cyberbezpieczenstwa.

Przestepcy szybko skorzystali z rozprzestrzeniania sie wirusa i naduzywajg popytu na informacje i zasoby.

Pandemia COVID — 19 dla cyberprzestepcow stata sie okazjg do zwiekszenia skutecznosci atakow opartych
na socjotechnice.
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W 2018 r. zespot CERT Polska
przyjat 19 439 zgtoszen i
odnotowat 3 739 incydentow
bezpieczenstwa, co daje wzrost
ilosci incydentow o W
stosunku do 2017 .

W 2019 r. CERT Polska

zarejestrowat 6 484 incydenty.

Oznacza to lawinowy wzrost ilosci
incydentéw — W
poréwnaniuz 2018 r.

Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT
Polska 2018, s. 10,

https://www.cert.pl/wp-content/uploads/2019/05/Raport CP 2018.pdf

Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalno$ci CERT
Polska 2019, s. 9,

https://www.cert.pl/wp-content/uploads/2020/07/Raport CP 2019.pdf
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Typ incydentu

Obrailiwe i nielegalne tresci

Ztosliwe oprogramowanie

Gromadzenie informac;ji
Préby wiaman

Wtamania

Dostepnosc zasobow

Atak na bezpieczenstwo
informacji

Oszustwa komputerowe

- w tym phishing
Podatne ustugi

Inne

Liczba

incydentow
2018
431

862
101
153
125
49
46

1878
1655
69

25

Naukowe Centrum i

Prawno-informatyczne

%

2018
11,53

Liczba
incydentow
2019
812

160
57
41

4 086
3516
102
85

%

2019
12,5


https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf
https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf
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Przyktadowe incydenty

* Infekowanie ztosliwym oprogramowaniem (gtownie trojanami bankowymi) przy pomocy wiadomosci e-mail
zawierajgcych ztosliwe pliki imitujgce CV, zwolnienia lekarskie lub dokumenty zwigzane ze wsparciem finansowym
podczas COVID-19

e Tworzenie stron fikcyjnych sklepdw internetowych sprzedajgcych srodki ochronne

e Tzw. ,oszustwa nigeryjskie” z wykorzystaniem w wiadomosci e-mail scenariusza zwigzanego ze wsparciem
finansowym zwigzanym z COVID-19

* Organizowanie fatszywych zbiorek pieniedzy na cele zwigzane z ochrong zdrowia i wsparciem dla szpitali

» Tworzenie fatszywych stron agentéw rozliczeniowych wytudzajgcych dane do logowania do bankowosci
elektronicznej

* Tworzenie fatszywych stron wytudzajgcych dane do logowania to portali spotecznosciowych

* Tworzenie fatszywych stron podszywajacych sie pod WHO, Zoom, Microsoft, Google w celu wytudzenia danych

* Infekowanie placéwek ochrony zdrowia oprogramowaniem ransomware w celu wytudzenia okupu (przyktad Szpital
Uniwersytecki w Brnie)
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.2 COVID-19 DEMONSTRATES CRIMINAL OPPORTUNISM

cybercrime opportunities
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Offenders and victims
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during the COVID-19 pandemic

EU Drug Markets
Impact of COVID-19
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reports/internet-organised-crime-threat-assessment-iocta-2020
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Nastolatkowie wtamali si¢ do dziennika elektronicznego. Grozi im
8 lat wiezienia

Marcin Pietraszews

https://katowice.wyborcza.pl/katowice/7,35063,26254257,nast
olatkowie-wlamali-sie-do-dziennika-elektronicznego-grozi.html
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Przejmowanie danych do logowania do konta Librus (maj 2020)

CERT Polska . 4
@CERT_Polska

Uwaga nauczyciele i uczniowie! Ostrzegamy przed
nowym scenariuszem wytudzania danych - tym razem
napastnicy wytudzajg dane do portalu Librus. Domena
phishingowa to portalibrus[.]pl i jest bardzo podobna
do prawdziwej, jedynie brakuje jednej litery "I". Podajcie
dalej!

3 Filip ~ == s » Szukam
. Dziewczyny/Chiopaka
HACKUJE, wlamie sie na konto librusa osobie
ktorej checesz, z twojg pomocy. Jak to dziata?
Wysylam ci link z aplikacjg internetowg ktorg
stworzylem przy uzyciu php, js | htmia, ktora
. jest librusem
o= Nastepnie wysylasz link
(http //portalibrus pl/index. php) do swojej
o S Z U S I W o ofiary, przekonujc ja by kliknela w link
o W momencie gdy wejdzie moj program wysyla

m.. See More

S syt

Zalogu) sig do systemu Synergia

10:17 AM - 5 maj 2020 ©)

Q) 27

Q) 28 uzytkownikéw tweetuje na ten temat

¢ o © @ portalibrus.pl

Konto LIBRUS: niezalogowany

L R0ODzINA Q, Skep LibusSzkola  ® LIBRUS Synergia -

(§)symertis

Zaloguj sie do systemu Synergia

& Login

fi Haslo

przypomnij hasto

ZALOGUJ

Formularz logowania do systemu Synergia na konta rodzi

Kliknij tutaj jeze
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A,
X

“” Konferencja Naukowa Bezpieczenstwo w Internecie — Cyberpandemia, 22-23 pazdziernika 2020 .



Sektorowa Rada

ds. Kompetencj

Telekomunikac
nstwo

v

R

POLSKIE TOW, TWO IN

UNIWERSYTET KARDYNALA
STEFANA WYSZYNSKIEGO
W WARSZAWIE

Naukowe Centrum
Prawno-informatyczne




\ /

Sektorowa Rada v °
/ ds. Kompetengji H s
Rone T

Telekomunikacja Ll .
i Cyberbezpieczenstwo UNIWERSYTET KARDYNALA POLSKIE TOWARZYSTWO INFORMATYCZNE
: STEFANA WYSZYNSKIEGO Nsuknw.e Centrum
WWARSZAWIE Prawno-informatyczne
al - .
C @ dpdoplata.org/0JiLBees holUAQX * © 9 = e

Englsh  Polski

Przelew

ipko

mTransfer

- .
o~
3 | Bank Pekao 'hllmrn.‘u_“ -Jd, ALIOR @
- inekga

o B
N PRIELEW
<y @ s idesBank

Infosms °

B v raminas m HANN

W»laAd(‘)m(?sc NOHLE BANK
Dzisiaj, 17:30

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac

Sy A
N4 Konferencja Naukowa Bezpieczenstwo w Internecie — Cyberpandemia, 22-23 pazdziernika 2020 r.



Sektorowa Rada \/

ds. Kompetencji

Tel Kac POLSKIE TOWARZYSTWO INFO
UNIWERSYTET KARDYNALA
STEFANA WYSZYNSKIEGO Naukowe Centrum
W WARSZAWIE Prawno-informatyczne




NOWE FAKTY NA TEMAT KORONAWIRUSA
[WIDEO]

« EKEN

Koronawirus nadal rozprzestrzenia si¢ na dwiecie. Liczba zachorowan w Polsce wzrosia do 17 (prawdopodobnie liczha 18 jest mocno zanizona).
Kolejna zakazona csoba 1o kobieta, ktdra przebywa w szpitalu w Poznaniu, Rzad postanowil wprowadzie kontrole sanitame na granicach z
Czechami i Niemcami, a od jutra na pozostalych przejsciach gramicznych. Tymczasem pierwsze dwa przypadii zakazenia koronawirusem
odnotowano na Cyprze co oznacza, e Covid-19 pojawd sie jut we wszystkich 27 krajach Unii Europejsicie). Z punitu widzenia zagrotensa
epidemiclogicznego, Glowny Inspekior Sanitamy nie zaleca poded2owania do Chin, Homgkongu oraz Karei Poludniowe), Wioeh, Iranu, Japonil,
Taglandii, Wietnama, Singapuru | Tajwanu, Cigzki przebieg choroby obserwuje siq u ok, 15-20% osdb, Do zgondw dochodzi u 2-3% csob chorych
Prawdopodobnie dane te zanizono, gdyz u wielu 050b z lekiam przebiegiem zakazenia nie dokonano potwierdzenia laboratoryynego. Zdaniem
ekspertow liczba chorych w Polsce 10 okolo 250 przypadkdw, we wszystiich wojewodztwach. Ponitej material dajycy do myélenia na temat obiegu
informacyl | ich rzetelnodc w naszym kragu

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT

Przyktadowe phishingowe nazwy domenowe: koronawirusnews[.Jcom[.]pl koronawirusnews[.]net[.]pl
ikoronawirusnews|[.]pl e-koronawirusnews|.]pl



WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

Bt , W LTINS

Ze WZgledu na Wtyczne Iv‘iinisteLrlea Zdrowia materiat dostepny dla
osob powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie
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Czy i jak zablokowac¢ dostep do stron internetowych wytudzajgcych dane?

POROZUMIENIE z dnia 23 marca 2020 o wspotpracy w zakresie ochrony uzytkownikow Internetu przed stronami wytudzajgcymi
dane, w tym dane osobowe oraz doprowadzajgcych uzytkownikéw Internetu do niekorzystnego rozporzadzenia ich Srodkami
finansowymi w okresie stanéw nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej Polskiej

pomiedzy

Orange Polska S.A.

Polkomtel Sp. z 0.0.

P4 Sp.zo.0.

T-Mobile Polska S.A.

a

Ministrem Cyfryzacji oraz Prezesem Urzedu Komunikacji Elektronicznej (zwanymi dalej ,,Strong rzgdowg”)
a takze

Naukowa i Akademicka Siecig Komputerowa — Panstwowym Instytutem Badawczym

W okresach standw nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej Polskiej, NASK-PIB bedzie opracowywat, prowadzit i utrzymywat jawna liste ostrzezen
dotyczgcych domen internetowych, ktére stuzg do wytudzen danych i srodkéw finansowych uzytkownikéw internetu (dalej , Lista Ostrzezen”). Lista Ostrzezen jest prowadzona w formie publikacji
na stronie internetowej www.cert.pl/ostrzezenia phishing.

Na Liste Ostrzezen wpisywane sg domeny internetowe, ktére za podstawowy cel swojego dziatania majg wprowadzenie w btgd uzytkownikdw internetu i w ten sposéb doprowadzenie ich do
niekorzystnego rozporzadzenia Srodkami finansowymi albo do wytudzenia ich danych osobowych

Kazdy moze zgtosi¢ domene internetowg stuzgcg do wytudzen danych i sSrodkéw finansowych do NASK-PIB. Zgtoszenia powinny zawiera¢ uzasadnienie dotyczgce kazdej zgtoszonej domeny
Zgtoszenrh domen internetowych, o ktérych mowa w niniejszym Porozumieniu, dokonuje sie na stronie https://incydent.cert.pl/phishing lub emailem na adres: cert@cert.pl.

Kazde zgtoszenie jest weryfikowane przez NASK-PIB. NASK-PIB dotozy najwyzszej starannosci, aby weryfikacja zgtoszenia trwata najkrécej jak to mozliwe w celu zapewniania realizacji celdow
niniejszego Porozumienia. Po dokonaniu weryfikacji NASK-PIB niezwtocznie wpisuje na Liste Ostrzezen domeny, ktdre pozytywnie przeszty weryfikacje



http://www.cert.pl/ostrzezenia_phishing
mailto:cert@cert.pl
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W dniu 22.10.2020 — 4 818 nazw domenowych (https://hole.cert.pl/domains/domains.txt).

Dla scenariusza, w ktérym sprawcy tworzg strony podszywajace sie
pod agentdw rozliczeniowych i banki, rejestrujg nazwy domenowe
podszywajace sie pod poczte, podmioty swiadczace ustugi

* Dla scenariusza, w ktdrym sprawcy tworzg strony podszywajace sie pod
portale informacyjne i wytudzajg dane do logowania do portali
spotecznosciowych (zwykle kolejnym etapem jest podszywanie sie pod

transportowe, rozliczeniowe i banki, na Liécie Ostrzezen znajduja sie osoby, ktorych dane do logowania pozyskano i wystanie prosb o pozyczenie
m.in. nazwy domenowe zawierajgce nastepujace ciagi znakow: pieniedzy poprzez wystanie kodu BLIK), rejestrowane s3 gtdwnie nazwy
domenowe zawierajgce nastepujgce ciggi znakow:
,poczta”
° ”
pay” ,fakt
kurier” * ,porwan”
»dotpay” * gwalt”
,paczka” . ”
* ,poszukiwan
,allegro”
" * ,news”
,pocztex
_dhl” » dziennik”
»inpost” * ,korona”

»platnosc”

»payu”

)
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Co utatwia sprawcom ataki i utrudnia ustalenie ich
tozsamosci?

Mozliwos¢ anonimowego korzystanie z ustug swiadczonych drogg elektroniczng
Wykorzystanie tozsamosci innych oséb (z uwagi na brak weryfikacji tozsamosci przy korzystaniu z e-ustug)

Ograniczenie zakresu danych publikowanych w bazach WHOIS — utrudniajgce m.in. atrybucje ataku oraz
prowadzenie postepowan karnych

Obrot zarejestrowanymi na dane innych osdb kartami SIM
Brak przepisdw regulujgcych gromadzenie logdw, ich struktury oraz ustalenia okresu ich przechowywania
Brak retencji danych ,internetowych” — w szczegdlnosci w zakresie logow oraz danych abonentow ustug

Stosowanie NAT w sieciach (przy jednoczesnym niegromadzeniu przez wigkszos¢ podmiotow -w tym banki
numerow portéw)

tatwosé pozyskania rachunkéw bankowych do prania pieniedzy pochodzacych z przestepstwa
Dostepnos¢ anonimowych ustug ptatniczych (ptatnosci w kryptowalucie, ptatnosci przy pomocy SMS Premium)

Brak ogdlnych regulacji dotyczgcych blokowania domen podszywajgcych sie pod inne podmioty lub stuzgcych
do popetnienia przestepstwa

Wadliwa regulacja karnoprawnych znamion kradziezy tozsamosci
Bardzo niskie zagrozenie karne przestepstwa , hackingu”
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* Celowe jest wprowadzenie obowigzkdéw zwigzanych z przechowywaniem logdw dostepowych oraz danych abonentow
ustug swiadczonych drogg elektroniczng przez okres 12 miesiecy (retencja danych).

* Dla podniesienia poziomu bezpieczenstwa i przeciwdziatania zjawisku kradziezy tozsamosci celowe jest wprowadzenie
obowigzkow dotyczgcych lepszej weryfikacji tozsamosci podmiotéw korzystajgcych z ustug podmiotow sSwiadczgcych
ustugi drogg elektroniczna.

e Z uwagi na to, ze w czesci zomoéwionych powyzej atakdw wykorzystano nazwy domenowe z domeny *.pl lub domeny
gdzie rejestratorami (posrednikami) s3 podmioty majgce siedzibe na terytorium Polski nalezy dokonac¢ zmian w procesie
posrednictwa w rejestracji domen i natozy¢ na rejestratoréw obowigzki zwigzane z weryfikacjg tozsamosci podmiotéw
rejestrujgcych domeny (abonentow).

* Jawny rejestr domeny .pl powinien zawiera¢ dane kontaktowe do abonenta domeny (co najmniej adres e-mail). Aktualnie
w bazie WHOIS nie sg publikowane dane abonentéw bedacych osobami fizycznymi. Dla poréwnania nalezy wskazag, ze
dla domeny *.eu baza WHOIS zawiera dane w postaci adresu mailowego abonenta.

* Celowe jest wprowadzenie w sytuacji nabycia karty przedptaconej (SIM) od innego podmiotu obowigzku ponownej
rejestracji takiej karty pod rygorem dezaktywacji ustugi. Aktualna regulacja w zestawieniu z praktyka pokazuje, ze cel
wprowadzenia rejestracji abonentow ustug przedptaconych ustawg o dziataniach antyterrorystycznych nie zostat
osiggniety, a zarejestrowane na dane innych osob karty SIM mozna kupi¢ na powszechnie dostepnych portalach
ogtoszeniowych oraz na forach w sieci TOR.

* Celowe jest dalsze prowadzenie Listy Ostrzezen, nalezy jednak jej dalsze prowadzenie oprzeé o przepisy prawa
powszechnie obowigzujgcego i wprowadzi¢ procedure odwotawcza.
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