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Co to jest 
OWASP?

• Fundacja zajmująca się
badaniami nad
cyberbezpieczeostwem

• Publikuje listy 10 
najważniejszych zagrożeo dla
aplikacji internetowych każdego
roku

• “Globally recognized by 
developers as the first step 
towards more secure coding.”

• https://owasp.org/www-
project-top-ten/
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1. Uzyskanie dostępu do 
nieautoryzowanych danych 
(broken access control)

• Przykładowo, zwykły 
użytkownik może się 
zalogowad jako administrator 
i wykonad dowolne działania 
na stronie www.

• OWASP opisuje 8 sposobów 
łamania zabezpieczeo i tyleż 
sposobów uniknięcia tego 
zagrożenia.

• Pomocne są też fragmenty 
kodu z komentarzem:



Common
Weakness

Enumerations
czyli 

powszechne 
błędy w 

odniesieniu do 
broken access

control

1. CWE-22 Improper Limitation of a Pathname to a Restricted
Directory ('Path Traversal')

2. CWE-23 Relative Path Traversal

3. CWE-35 Path Traversal: '.../...//'

4. CWE-59 Improper Link Resolution Before File Access ('Link 
Following')

5. CWE-200 Exposure of Sensitive Information to an
Unauthorized Actor

6. CWE-201 Exposure of Sensitive Information Through Sent
Data

7. CWE-219 Storage of File with Sensitive Data Under Web 
Root

8. CWE-264 Permissions, Privileges, and Access Controls 
(should no longer be used)

9. CWE-275 Permission Issues

10. CWE-276 Incorrect Default Permissions

11. CWE-284 Improper Access Control

12. CWE-285 Improper Authorization

13. CWE-352 Cross-Site Request Forgery (CSRF)

14. CWE-359 Exposure of Private Personal Information to an
Unauthorized Actor

15. CWE-377 Insecure Temporary File

16. CWE-402 Transmission of Private Resources into a New 
Sphere ('Resource Leak')

17. CWE-425 Direct Request ('Forced Browsing')

18. CWE-441 Unintended Proxy or Intermediary
('Confused Deputy')

19. CWE-497 Exposure of Sensitive System Information 
to an Unauthorized Control Sphere

20. CWE-538 Insertion of Sensitive Information into
Externally-Accessible File or Directory

21. CWE-540 Inclusion of Sensitive Information in 
Source Code

22. CWE-548 Exposure of Information Through 
Directory Listing

23. CWE-552 Files or Directories Accessible to External
Parties

24. CWE-566 Authorization Bypass Through User-
Controlled SQL Primary Key

25. CWE-601 URL Redirection to Untrusted Site ('Open 
Redirect')

26. CWE-639 Authorization Bypass Through User-
Controlled Key

27. CWE-651 Exposure of WSDL File Containing Sensitive
Information

28. CWE-668 Exposure of Resource to Wrong Sphere

29. CWE-706 Use of Incorrectly-Resolved Name or
Reference

30. CWE-862 Missing Authorization

31. CWE-863 Incorrect Authorization

32. CWE-913 Improper Control of Dynamically-Managed
Code Resources

33. CWE-922 Insecure Storage of Sensitive Information

34. CWE-1275 Sensitive Cookie with Improper SameSite
Attribute



Przykład: 
CWE-1275: 
Sensitive 
Cookie with 
Improper 
SameSite 
Attribute

• Opis

• The SameSite attribute for sensitive cookies is
not set, or an insecure value is used.

• Rozszerzony opis

• The SameSite attribute controls how cookies are
sent for cross-domain requests. This attribute
may have three values: 'Lax', 'Strict', or 'None'. If
the 'None' value is used, a website may create a 
cross-domain POST HTTP request to another
website, and the browser automatically adds
cookies to this request. This may lead to Cross-
Site-Request-Forgery (CSRF) attacks if there are
no additional protections in place (such as Anti-
CSRF tokens).



Przykład: CWE-1275: Sensitive Cookie with Improper SameSite Attribute



2. Błędy związane 
z kryptografią

• Przykładowo, dane osobowe 
przekazywane są bez 
stosowania szyfrowania lub z 
wykorzystaniem 
przestarzałych algorytmów

• OWASP opisuje 11 sposobów 
łamania zabezpieczeo i 15 
sposobów uniknięcia tego 
zagrożenia.

• Pomocne są też fragmenty 
opisujące typowe ataki



3. Wstrzyknięcia 
złośliwego kodu

• Przykładowo, złośliwy kod JavaScript 
jest uruchamiany w przeglądarce 
użytkownika, który pozwala na 
kradzież tożsamości

• Injection slides down to the third 
position. 94% of the applications 
were tested for some form of 
injection with a max incidence rate of 
19%, an average incidence rate of 
3%, and 274k occurrences. Notable 
Common Weakness Enumerations 
(CWEs) included are CWE-79: Cross-
site Scripting, CWE-89: SQL Injection, 
and CWE-73: External Control of File 
Name or Path.
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