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Wybrane determinanty skutecznej 
karnoprawnej reakcji na cyberzagrożenia
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Siły i środki przeznaczone 
na karnoprawną reakcję 
na zagrożenie
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zasobem 
informacyjnym 
organów ścigania

Regulacje prawne



Czas

 
- reakcji na incydent wyczerpujący znamiona 

czynu zabronionego

- zabezpieczenia danych i dowodów 
elektronicznych

- trwania postępowania przygotowawczego
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W sprawach z zakresu cyberprzestępczości kluczowe znaczenie odgrywa 
czas z uwagi na brak jednolitych, spójnych  zasad retencjonowania danych

• Jak szybko organy ścigania dowiadują się o incydencie/przestępstwie?

• Jak szybko wszczynane jest postępowanie przygotowawcze?

• Jak szybko pozyskiwane są dane niezbędne w postępowaniu?

• Jak szybko uzyskujemy dane objęte tajemnicami prawnie chronionymi (w szczególności dane objęte tajemnicą 
bankową?)

• Jak szybko analizowane są dane pozyskane w postępowaniu?

• Jak szybko na podstawie przeanalizowanych danych udaje się ustalić kolejne dane, które organy ścigania powinny 
pozyskać?

• Czy da się zabezpieczyć kolejne dane/dowody wobec braku retencji danych internetowych?
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Podstawowe czynności procesowe do wykonania:
- sporządzenie protokołu przeszukania i zatrzymania rzeczy wraz ze spisem i opisem obejmującym wszystkie 
przedmioty zatrzymywane (w tym numery IMSI kart SIM)
- wydanie postanowień o zwolnieniu z tajemnicy telekomunikacyjnej w celu pozyskania wykazów połączeń dla 
wszystkich ujawnionych MSISDN (okres retencji danych telekomunikacyjnych 12 msc)
- ustalenie abonentów i wykonanie z nimi czynności (?)
- ustalenie czynów bazowych popełnionych z wykorzystaniem zabezpieczonej infrastruktury (danych)



https://www.gov.pl/web/prokuratura-krajowa/akt-oskarzenia-za-
oszustwa-w-fikcyjnych-sklepach-internetowych
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FAŁSZYWE SKLEPY INTERNETOWE

Jedna zorganizowana grupa przestępcza to:
- Kilkadziesiąt fałszywych sklepów
- Kilka/kilkanaście/kilkadziesiąt tysięcy pokrzywdzonych 
- Kilka/kilkanaście/kilkadziesiąt mln zł szkody
- Kilkadziesiąt/kilkaset rachunków bankowych 
- Kilkadziesiąt/kilkaset słupów (mułów finansowych)
- Kilkaset kart sim, adresów e-mail, nazw domenowych
- Kilka tysięcy wszczętych i równolegle prowadzonych 

postępowań przygotowawczych
- Kilka tysięcy tomów akt
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Czego nam brakuje?

• Środków technicznych w nietypowych sprawach

• Funkcjonariuszy Policji prowadzących postępowania („dochodzeniowców”)

• Spójnych przepisów dotyczących retencjonowania danych (logi do kont 
poczty elektronicznej, przechowywanie w systemach danych dotyczących 
numerów portów)

• Zmiany regulacji dotyczącej rejestrowanie abonentów kart przedpłaconych 
(pre-paid)

• Zmiany regulacji w zakresie tajemnicy bankowej (czas zwolnienia z 
obowiązku zachowania tajemnicy za pośrednictwem sądu okręgowego 
uniemożliwia zabezpieczenie nagrań CCTV z bankomatów oraz ich 
otoczenia)



Siły i środki przeznaczone na 
karnoprawną reakcję na 

zagrożenie
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Od dnia 3 sierpnia 2022 roku jedną z komórek organizacyjnych 
Prokuratury Krajowej jest zgodnie z §  9 pkt 8 Regulaminu – 

Departament do Spraw Cyberprzestępczości i Informatyzacji.

Rozporządzenie Ministra Sprawiedliwości z dnia 7 kwietnia 2016 r. Regulamin 
wewnętrznego urzędowania powszechnych jednostek organizacyjnych prokuratury (t.j. 
Dz. U. z 2023 r. poz. 1115).



FAŁSZYWE SKLEPY INTERNETOWE

Prokuratura Regionalna w Gdańsku

oszustwo na szkodę osób popełnione w związku z zapłatą na rzecz 24-ech fikcyjnych sklepów za 

przedmioty zakupione przez pokrzywdzonych za pośrednictwem Internetu.

- połączono 1272 sprawy,

- w ostatnim czasie sporządzono postanowienie o wyłączeniu materiałów do odrębnego postępowania 

w zakresie 12  podejrzanych, a następnie skierowano wobec nich akty oskarżenia.

Prokuratura Regionalna w Gdańsku

w sprawie oszustw dokonywanych poprzez 34 strony będące fałszywymi sklepami internetowymi, które 

służyły do kradzieży środków z rachunków bankowych klientów wielu banków z wykorzystaniem 1400 

domen podszywających się pod serwisy świadczące usługi agentów rozliczeniowych, takich jak Dotpay sp. 

z o.o. i PayU S.A.,

• połączono ponad 1200 spraw,

• zarzuty przedstawiono 94 osobom, 
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ACTION WEEK
Działania wymierzone  w sprawców rozpowszechniających materiały prezentujące seksualne 

wykorzystywanie małoletnich (CSAM). 
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Operacja „CARLOS” – październik 2023 r. 

• zatrzymano 64 osoby w wieku od 21 do 73 lat podejrzewanych 

o przestępstwa z art. 202 § 3 k.k. oraz art. 202 § 4a k.k. 

• wobec 33 podejrzanych sądy zastosowały tymczasowe aresztowanie;

• przeprowadzono 106 przeszukań 

• zabezpieczono łącznie 1162 komputery, telefony komórkowe i inne 

elektroniczne nośniki danych zawierające ok. 350 tysięcy materiałów, na 

których ujawniono treści przedstawiające seksualne wykorzystywanie dzieci;

Operacja „BARBOSSA” – marzec 2023 r.

• zatrzymano 49 osób w wieku od 19 do 70 lat;

• wobec 21 osób sądy zastosowały tymczasowe aresztowanie; 

• dokonano 87 przeszukań na terenie całego kraju;

• zabezpieczono 92 komputerów i 172 dysków twardych, zawierających 

ponad 40.000 plików video oraz niemal 120 tysięcy zdjęć, 

przedstawiających seksualne wykorzystywanie dzieci

Operacja „DAKOTA” – kwiecień 2024 r.

• zatrzymano 66 osób w wieku od 19 do 72 lat;

• 62 osobom przedstawiono zarzuty z art. 202 § 3 k.k. oraz art. 202 § 4a k.k. 

• wobec 25 podejrzanych sądy zastosowały tymczasowe aresztowanie

• przeprowadzono 103 przeszukania na terenie całego kraju;

• zabezpieczono ponad 166 tys. filmów i zdjęć z nielegalnymi treściami, a także  

zabezpieczając łącznie 1280 różnego rodzaju nośników danych w tym 

komputerów i telefonów. 

 Action Week – październik 2022 r.

• zatrzymano 44 osoby w wieku od 18 do 66 lat;

• 44 osobom przedstawiono zarzuty rozpowszechniania lub posiadania treści 

ukazujących seksualne wykorzystanie małoletnich;

• wobec 9 podejrzanych sądy zastosowały tymczasowe aresztowanie;

• dokonano 82 przeszukań na terenie całego kraju;

• zabezpieczono kilkaset różnych nośników elektronicznych, na których 

ujawniono około 15.500 zdjęć, jak i filmów przedstawiających seksualne 

wykorzystywanie dzieci.
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https://www.gov.pl/web/prokuratura-krajowa/prokuratorzy-z-calej-polski-wzieli-
udzial-w-operacji-enola-gay-wymierzonej-w-przestepczosc-o-charakterze-
pedofilskim

Łącznie zatrzymano 75 osób w wieku 
od 16 do 78 lat, w tym 10 kobiet.

Przeprowadzono 112 przeszukań, w 
wyniku których 
zabezpieczono ponad 7,5 tysiąca 
różnego rodzaju urządzeń (telefony, 
komputery, laptopy, dyski, pendrive itp.). 

U jednego z podejrzanych 
zabezpieczono 430 tysięcy zdjęć z 
treściami pedofilskimi, u innego ok. 150 
tysięcy nagrań.

W sumie zabezpieczono ponad 1 milion 
141 tysięcy zdjęć i plików wideo.
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Czego nam brakuje?
• Krajowej bazy wartości hash tzw. skrótów nieodwracalnych) 

zawierającej wartości hash ocenionego wg ustalonych i 
wystandaryzowanych kryteriów materiału, powiązanego z sygnaturą 
postępowania gdzie taki hash wystąpił i informacją czy był już 
powoływany biegły do oceny materiału.

• Krajowej bazy zobrazowań?

• Ustawy o biegłych sądowych (prace w toku).



Właściwe zarządzanie zasobem 
informacyjnym organów ścigania
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Zasób danych

LIBRA

Dane rejestracyjne od 01.01.2002 r.

obejmujące ponad 17.000.000 spraw karnych 
Repozytorium SDA

Dane zawarte w materiałach spraw zdigitalizowanych:
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Zaawansowana Wyszukiwarka Akt:

1.Pełnotekstowe

2.numery analityczne- automat 
tagujący wykrywa wyrazy i 
zestawienia wyrazów o cechach
odpowiadających numerom
analitycznym.
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ekran
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Dane fikcyjne (z systemu nieprodukcyjnego)
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Czego nam brakuje?
• Przepisów odnoszących się do elektronicznej formy czynności 

procesowych w postępowaniu karnym.

• Regulacji i zasad przetwarzania danych procesowych w chmurze oraz 
zasad wykorzystania AI do analiz danych procesowych.

• Ram prawnych i systemów wymiany danych. 

• Analityków kryminalnych. 

• Funkcjonariuszy Policji.

Policja 

Prokuratura 

Dostawcy 
danych

CSIRTy

Sąd 



Regulacje prawne
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Czy mamy spójny ekosystem przepisów 
zapewniających cyberodporność?

• Górna granica zagrożenia karnego za 
przestępstwo hackingu (267 k.k.) -2 lata v. 
kradzież tożsamości (190 a par. 2) - 8 lat.

• Obowiązek rejestracji kart SIM v. brak 
obowiązku przerejestrowania zakupionych 
kart.

• Brak organów ścigania w KSC.

• Ochrona tajemnicy bankowej v. 
przeciwdziałanie praniu pieniędzy
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Czy czas na cyberrefleksję?



Dziękuję za uwagę!

a.gryszczynska@uksw.edu.pl
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