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Czas
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W sprawach z zakresu cyberprzestepczosci kluczowe znaczenie odgrywa
czas z uwagi na brak jednolitych, spdjnych zasad retencjonowania danych

» Jak szybko organy sScigania dowiadujg sie o incydencie/przestepstwie?
» Jak szybko wszczynane jest postepowanie przygotowawcze?
* Jak szybko pozyskiwane sg dane niezbedne w postepowaniu?

. foak f(zybk(?))uzyskujemy dane objete tajemnicami prawnie chronionymi (w szczegdlnosSci dane objete tajemnica
ankowa:

e Jak szybko analizowane s3 dane pozyskane w postepowaniu?

e Jak sszlgg na podstawie przeanalizowanych danych udaje sie ustali¢ kolejne dane, ktdre organy scigania powinny
pozyskac:

* Czy da sie zabezpieczy¢ kolejne dane/dowody wobec braku retencji danych internetowych?
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Podstawowe czynnosci procesowe do wykonania:

- sporzgdzenie protokotu przeszukania i zatrzymania rzeczy wraz ze spisem i opisem obejmujgcym wszystkie
przedmioty zatrzymywane (w tym numery IMSI kart SIM)

- wydanie postanowien o zwolnieniu z tajemnicy telekemunikacyjnej w celu pozyskania wykazow potaczen dla
wszystkich ujawnionych MSISDN (okres retencji danych telekemunikacyjnych 12 msc)

- ustalenie abonentdéw i wykonanie z nimi czynnosci (?)

- ustalenie czyndw bazowych popetnionych z wykorzystaniem zabezpieczonej infrastruktury (danych)

" TWOJAKART

UWAGA!
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Akt oskarzenia za oszustwa w

FALSZYWE SKLEPY INTERNETOWE fikcyjnych sklepach internetowych
Jedna zorganizowana grupa przestepcza to: 559 22.06.2023
- Kilkadziesiat fatszywych sklepoéw Prokuratura Regionalna w Gdarisku skierowata do Sadu Okregowego w Gdansku akt
- Kilka/kilkanaécie/kilkadziesiqt tysiecy pokrzywdzonych oskarzenia w Sledztwie dotyczgcym zorganizowanej grupy przestepczej zajmujacej sie

. . L. . L oszustwami w fikcyjnych sklepach internetowych oraz praniem brudnych pieniedzy.
- K|lka/k|lkanaSC|e/k|lkadZ|eS|at miln zt SZkOdy Postepowanie byto prowadzane wspdlnie z Zarzagdem w Gdansku Centralnego Biura

- Kilkadziesiagt/kilkaset rachunkéw bankowych Sledczego Policji.

- Kilkadziesiagt/kilkaset stupéw (mutdéw finansowych)

- Kilkaset kart sim, adreséw e-mail, nazw domenowych

- Kilka tysiecy wszczetych i rownolegle prowadzonych
postepowan przygotowawczych

- Kilka tysiecy tomow akt

14 oskarzonych, 5500 osob pokrzywdzonych na kwote 4,3 miliona ztotych

https://www.gov.pl/web/prokuratura-krajowa/akt-oskarzenia-za-
oszustwa-w-fikcyjnych-sklepach-internetowych
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Czego nam brakuje?

e Srodkdw technicznych w nietypowych sprawach
* Funkcjonariuszy Policji prowadzacych postepowania (,,dochodzeniowcow”)

* Spojnych przepisow dotyczgcych retencjonowania danych (logi do kont
poczty elektronicznej, przechowywanie w systemach danych dotyczacych
numerow portow)

* Zmiany regulacji dotyczacej rejestrowanie abonentow kart przedptaconych
(pre-paid)

* Zmiany regulacji w zakresie tajemnicy bankowej (czas zwolnienia z
obowigzku zachowania tajemnicy za posrednictwem sgdu okregowego
uniemozliwia zabezpieczenie nagran CCTV z bankomatow oraz ich
otoczenia)

CYBERODPORNOSC
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Sity i Srodki przeznaczone na
karnoprawna reakcje na
zagrozenie
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Od dnia 3 sierpnia 2022 roku jedng z komorek organizacyjnych
Prokuratury Krajowej jest zgodnie z § 9 pkt 8 Regulaminu —

Departament do Spraw Cyberprzestepczosci i Informatyzacji.

Rozporzgdzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 r. Regulamin
wewnetrznego urzedowania powszechnych jednostek organizacyjnych prokuratury (t.].
Dz. U.z 2023 r. poz. 1115).
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FALSZYWE SKLEPY INTERNETOWE

Prokuratura Regionalna w Gdansku

oszustwo na szkode osob popetlnione W zwigzku z zaptatg na rzecz 24-ech fikcyjnych sklepow za
przedmioty zakupione przez pokrzywdzonych za posrednictwem Internetu.

- potaczono 1272 sprawy,

- w ostatnim czasie sporzadzono postanowienie 0 wylgczeniu materiatdw do odrgbnego postepowania

w zakresie 12 podejrzanych, a nastepnie skierowano wobec nich akty oskarzenia.

Prokuratura Regionalna w Gdansku

w sprawie oszustw dokonywanych poprzez 34 strony bedace fatszywymi sklepami internetowymi, ktore
stuzyly do kradziezy $rodkow z rachunkéw bankowych klientow wielu bankoéw z wykorzystaniem 1400
domen podszywajacych si¢ pod serwisy $wiadczgce ustugi agentow rozliczeniowych, takich jak Dotpay sp.
z0.0.iPayU S.A,,

. potaczono ponad 1200 spraw,

. zarzuty przedstawiono 94 osobom,

G
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ACTION WEEK

Dzialania wymierzone w sprawcoéw rozpowszechniajagcych materialy prezentujace seksualne

wykorzystywanie maloletnich (CSAM).
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Action Week — pazdziernik 2022 r.

e zatrzymano 44 osoby w wieku od 18 do 66 lat;

e 44 osobom przedstawiono zarzuty rozpowszechniania lub posiadania tresci
ukazujacych seksualne wykorzystanie maloletnich;

e wobec 9 podejrzanych sady zastosowaly tymczasowe aresztowanie;

e dokonano 82 przeszukan na terenie calego kraju;

o zabezpieczono Kkilkaset réznych nos$nikow elektronicznych, na ktorych
ujawniono okoto 15.500 zdje¢, jak i filméw przedstawiajacych seksualne

wykorzystywanie dzieci.

Operacja ,,BARBOSSA” — marzec 2023 r.

e zatrzymano 49 oséb w wieku od 19 do 70 lat;
e wobec 21 os6b sady zastosowaly tymczasowe aresztowanie;

e dokonano 87 przeszukan na terenie calego kraju;

e zabezpieczono 92 komputerow i 172 dyskow twardych, zawierajacych
ponad 40.000 plikéw video oraz niemal 120 tysiecy zdjeé,

przedstawiajacych seksualne wykorzystywanie dzieci

Operacja ,,CARLOS” — pazdziernik 2023 r.

e zatrzymano 64 osoby w wieku od 21 do 73 lat podejrzewanych
0 przestgpstwa z art. 202 § 3 k.k. oraz art. 202 § 4a k.k.
e wobec 33 podejrzanych sady zastosowaly tymczasowe aresztowanie;

e przeprowadzono 106 przeszukan

e zabezpieczono Iacznie 1162 komputery, telefony komérkowe i inne
elektroniczne mnos$niki danych zawierajace ok. 350 tysiecy materialow, na

ktérych ujawniono tresci przedstawiajace seksualne wykorzystywanie dzieci;

Operacja ,,DAKOTA” — kwiecien 2024 r.

e zatrzymano 66 osob w wieku od 19 do 72 lat;

e 62 osobom przedstawiono zarzuty z art. 202 § 3 k.k. oraz art. 202 § 4a k.k.

« wobec 25 podejrzanych sady zastosowaly tymczasowe aresztowanie

» przeprowadzono 103 przeszukania na terenie catego kraju;

 zabezpieczono ponad 166 tys. filméw i zdje¢ z nielegalnymi tresciami, a takze
zabezpieczajac lacznie 1280 roznego rodzaju nosnikéw danych w tym

komputerow i telefonow.
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Prokuratorzy z catej Polski wzieli
udziat w operacji ,Enola Gay”
wymierzonej w przestepczosc o

charakterze pedofilskim kacznie zatrzymano 75 os6b w wieku
od 16 do 78 lat, w tym 10 kobiet.

9 07.11.2024

Operacja’ .Enola Gay": 400 funlfcjonariusz’y ‘CBZC, 112 przesz‘ukaﬁ, 7500 zabezpieczony’ch P rze p rowa d 70NO 1 1 2 p rzeszu ka r’I, W
urzadzen, 75 zatrzymanych osob, czynnosci procesowe realizowane przez prokuratoréw z . ,

69 réznych jednostek, 31 podejrzanych tymczasowo aresztowanych. wyni ku ktd ryCh

zabezpieczono ponad 7,5 tysigca
réznego rodzaju urzadzen (telefony,
komputery, laptopy, dyski, pendrive itp.).

.I!Iu“'. {
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L e | | U jednego z podejrzanych
e B R S zabezpieczono 430 tysiecy zdje¢ z

gt | i | 11 i T a L tresciami pedofilskimi, u innego ok. 150
' tysiecy nagran.

{ "y B

https://Www.gov:pllweb/prokuratgra-krajgwa/prokuratorzy-z-calej-polski-wzieli- W Sumie ZabezpieczonO pOnad 1 milion
udzial-w-operacji-enola-gay-wymierzonej-w-przestepczosc-o-charakterze- . e .. e .
pedofilskim 141 tysiecy zdjec i plikow wideo.
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Czego nam brakuje?

* Krajowej bazy wartosci hash tzw. skrotow nieodwracalnych)
zawierajgcej wartosci hash ocenionego wg ustalonych i
wystandaryzowanych kryteriow materiatu, powigzanego z sygnaturg
postepowania gdzie taki hash wystgpit i informacjg czy byt juz
powotywany biegty do oceny materiatu.

* Krajowej bazy zobrazowan?

e Ustawy o biegtych sgdowych (prace w toku).

@
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Zasob danych

LIBRA
Dane rejestracyjne od 01.01.2002 r.

obejmujace ponad 17.000.000 spraw karnych
Repozytorium SDA

Dane zawarte w materiatach spraw zdigitalizowanych:

Dane wg stanu SDA na dzien  03.12.2024

& AB
994 898 2 211 300 57 519 025 203 266 290
Liczba spraw Liczba tomow Liczba dokumentow Liczba kart

\. ha
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Cyberprzestepczosc Il Elektroniczny Obieg Dokumentow
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SDA - wykaz zdigitalizowanych akt Skargi Nps

Uphywajace terminy Il Wokandy

Wykaz ZP)

Srodki zapobiegawcze

Wykaz zazalen
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Forma postepowania

Orzeczenia sadu |l Instangji

Postepowanie sadowe

Sprawy prokuratorow wojskowych

Wykaz DRZ

Zabezpieczenia majatkowe

XVI Konferencja Bezpieczenstwo w Internecie - Cyberodpornosé, 5 grudnia 2024 r.



Zaawansowana Wyszukiwarka Akt:
1.Petnotekstowe

Zrodio Obszar | wasnsl
O5SbA (libra ()SDAiLibra @ Lokalnie(?) Globalnie (7)

q -

2.numery analityczne- automat e

tagujgcy wykrywa wyrazy i s

8. PESEL,

zestawienia wyrazow o cechach .5~

11.NIP,
L] L4 12. Seria i numer dowodu ,
odpowiadajacych numerom -
14. Numer karty platniczej,
° 15. Numer telefonu
analitycznym
® 17. Numer IMEI,
18. Numer SIM,
19. Numer faktury,
20. Numer ksig¢gi wieczystej,
21. Seria i numer paszportu,
22. Seria 1 numer rejestracyjny pojazdu,
23. Adres MAC,
24. Adres IP
25. Oznaczenia geodezyjne dziatek

26. strony Www

&

O

CYBERODPORNOSC

XVI Konferencja Bezpieczenstwo w Internecie - Cyberodpornosé, 5 grudnia 2024 r.




PORTAL WEWNETRZNY

PROKURATURY

ZAAWANSOWANA WYSZUKIWARKA AKT

Strona glowna
Typy numeréw analitycznych

v Wszystkie

v & Imig i nazwisko

v B Email

v 9 Miejscowosc

v 9 Powiat

v 9 Wojewddztwo

v 9 Kraj

v 9 Kod pocztowy

v/ & PESEL

v S REGON

v $o KRS

v So NP

v © Nr rachunku bankowego
v © Nr karty platniczej

v & Nrtelefonu

v (23 Nr dowodu osobistego
v [53) Nr paszportu

v [J Nrimel

v E] Nr faktury

v o Nr ksiegi wieczystej

v & Nrimsi

v & Nrsim

+ = Nr tablicy rejestracyjne
v [ Adres I

v [ Adres MAC

v $o Oznaczenie dzialki

v & strona www

v (?) Numer karty wedkarskiei

83 Rozmieéé automatycznie ¥ Eksportuj do PNG

Graf powigzan

1019-4.0413.42024 Postanowienie w praedmiocie kosAadw
— POSICROWANA PIZYGOIOWIWC2E00
= wED
Postanowienie w przedmiocie KoszIow
. postepmnn pr.
1013108 3 2022 (28»%)
e [ \ Postanowienie w pr2edmiocie Koszow
| \ postepowania OWaWC2eg0
= \ ik,
\ Radosaw Wsnewskl \ /
\ 1013-V.0s 516 2021 @ \ /
\ - | \
N\ 02-231 $
W 2 N | /
¥, o | 0 \ | 7 s
\ \ \ | / Pos! nie wpeed o
& | \ \ | / postepovania wmgo
1013.4.037.7.2021 \ \ | \ ‘\ ’4 / ( )
- \ \ | \ \ /
\ \ | T \ | / S
-\ _ \ \ | 9 \ F ne =
¥ :‘\\\ﬂ Adam Nwrocko \ \.. I
B, N ® \ ¢ Postanowsenie W praeamioce kosziow - .
posiepowania ?omzrgng — T N\,
”~ r/- ™~ \ " (122 . u \\ \\\
/) ~ = \ N
o / G \ o \ Postanowenie w przeamiocie kosziow
A /) G _— ‘ \ posSigponania pr
1013105086 2023~ / ;@? -bsez??/ o Jan Kowalski \ \_\(‘m 1)
- / / ——— ) \
T = =i -
4 ’,’ ‘7,/’/ ;" ,“ v\\ \\
/ / Kazmierz Modraewsk).~ / \ \ \\
/’ r‘ '// " \ ‘\ \
/ L / \ Wagszava Postanowienie W praedmiocie koszow
/ / - \ postepowania OWAWC2600
RP V Ds 464 2021 / \ (44D-441)
-t / /
r/ v "‘
/ Jan Nawak Rover\ Praesmycki
1013-400 037 12 2021 L] @
- - A

Dane fikcyjne (z systemu nieprodukcyjnego)

CYBERODPORNOSC

XVI Konferencja Bezpieczenstwo w Internecie - Cyberodpornosé, 5 grudnia 2024 r.



Czego nam brakuje?
* Przepisow odnoszgcych sie do elektronicznej formy czynnosci
procesowych w postepowaniu karnym.

* Regulacji i zasad przetwarzania danych procesowych w chmurze oraz
zasad wykorzystania Al do analiz danych procesowych.

* Ram prawnych i systemow wymiany danych.

* Analitykdw kryminalnych.

* Funkcjonariuszy Policji.
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Czy mamy spojny ekosystem przepisow
zapewniajgcych cyberodpornosc?

Zarejestrowane Karty sim, ODBIOR OSOBISTY! Rejestracja
Twojego numeru w 3 min / Wroctaw

Kategoria: Elektronika i AGD [ Telefony Dodano: 22 Listopad 2023 15:2(
Hﬁ Rodzaj: Sprzedam tydzien temu

e GOrna granica zagrozenia karnego za
przestepstwo hackingu (267 k.k.) -2 lata v.
kradziez tozsamosci (190 a par. 2) - 8 lat.

AUKCJE ALLEGRO, BETC, PAYPAL.
Inni sprzedawcy moze oferuja rejestracje za 15zl ale ich karty sa
wylaczane na 2 dzien! Ja rejestruje maksymalnie 20 Kart na 1

PESEL!

L] L o e
 Obowiazek rejestracji kart SIM v. brak fakose, T C e 28 najiansza oferla 2azwyczal oznacea ez mama
. jakosc.
L] L] L] L]
_ UWAGA NA __ OSZUSTA___ Z LODZIWARSZAWY:
Ten chory czlowiek slynie z chamstwa i prostactwa! Obraza klientew gdy chea edebrac
karty OS0BISCIE we Wroctawiu! Odbior osobisty mam tylko blisko CENTRUM i zawsze
mam na to czas we Wroctawiu!!!
ka rt ° Jego karty za 10-15zt =3 wytaczane po paru dniach... ma cdbior osobisty w LODZI! Poznac

go po tytulach PEWHMNE kart sim i najnizzzych cenach - NIE WARTO!

/7 V4 . . R R

* Brak organow scigania w KSC R rawdznumerel pi s 1 12 StTOME

. Fxaxxx gprawdz-numerek_pl ===

Przedmiotem sprzedazy s3 zargjestrowane karly SIM pre-paid do sieci:
Play, Plus, Orange, Nju, Plush, Virgin, T-mobile.

Ochrona tajemnicy bankowej v. e
przeciwdziatanie praniu pieniedzy

Karty sprzedaje od sierpnia 2016, mam samych zadowclonych klientdw.

Pojedyncze sztuki rejestruje zdalnie przed wpdata (kupione w Zabee, kiesku ruchu czy na stacji
benzynowej bez pokazywania dowodu) - trwa to kilka minut, 4 sztuki te 10 minut.

Cennik

Rejestracja zdalna - 25z¢

JEDYNA TAKA OFERTA NA RYNKU, platnosc po rejestrac)i!!!! Prosze jednak pamietac ze
moge zablokowac numer w przypadku braku wplaty...

$
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Czy czas na cyberrefleksje?

@
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Dziekuje za uwage!

a.gryszczynska@u ksw.edu.pl'
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