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Czym jest CSIRT CeZ

Sektorowy zespé6t reagowania na incydenty
bezpieczenstwa komputerowego, czyli CSIRT CeZ

: o
to grupa specjalistow IT swiadczaca dla sektora ochrony c S I rt
zdrowia ustugi i wsparcie w zakresie oceny, zarzadzania %

i zapobiegania sytuacjom kryzysowym zwigzanym Centrum e-Zdrowia

z cyberbezpieczenstwem, a takze koordynacji dziatan
w zakresie reagowania na incydenty.
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y  Liczba incydentéw w sektorze
ochrony zdrowia w Polsce
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Ataki ransomware na swiecie -
sektor ochrony zdrowia

Healthcare Ransomware Victims

B Healthcare Ransomware Victims
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Zrodto: Raport firmy Recorded Future z dnia 22.10.2024
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WYyzwania cyberbezpieczenstwa
w sektorze ochrony zdrowia
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cez

Rosnie ilos¢ Podmioty s czesto stabo Skuteczne ataki wptywaja
i ztozonos¢ przygotowane do radzenia na swiadczenie ustug ochrony
atakow. sobie z incydentami. zdrowia i zycia.
o g
W sektorze przetwarzane s3 Stabosci w sektorze naduzywane
ogromne ilosci danych osobowych S przez zorganizowane grupy
wrazliwych. w celach zarobkowych.
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,  Zadania CSIRT CeZ

Celem Sektorowego Zespotu Cyberbezpieczenstwa jest:

Dziatanie na rzecz podmiotéw w sektorze ochrony zdrowia,
Podnoszenie odpornosci catego sektora na cyberzagrozenia,

Ograniczenie strat poprzez wsparcie podmiotéw w sektorze
w obstudze incydentéw,

Dziatania z zakresu prewencji oraz profilaktyki w zakresie cyberprzestrzeni
na rzecz sektora,

Wsparcie w zwalczaniu naduzyc.
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Podstawa prawna powotania
CSIRT-u

Wedtug Ustawy o Krajowym Systemie Cyberbezpieczenstwa
(Ustawa KSC z 05.07.2018r. - Dz. U. 2018 poz. 1560 ze zm.)

Art. 44. 1. Organ wtasciwy do spraw cyberbezpieczenstwa moze ustanowic, zgodnie z odrebnymi
przepisami, sektorowy zespo6t cyberbezpieczenstwa dla danego sektora lub podsektora wymienionego
w zataczniku nr 1 do ustawy, odpowiedzialny w szczegdélnosci za...

Organ wtasciwy dla sektora to Ministerstwo Zdrowia

0l
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Stanowi czes$¢ sktadowg Krajowego Systemu Cyberbezpieczenstwa - art. 4 pkt 6

(O

Q

@ CYBERODPORNOSC

XVI Konferencja Bezpieczenstwo w Internecie - Cyberodpornosé, 5 grudnia 2024 r.



Centrum
e-Zdrowia

cez

Aktualnie realizowane zadania

na rzecz sektora

Monitorowanie podatnosci wysokich i krytycznych
oraz ostrzeganie o nich podmiotéw.

Monitorowanie kradziezy logindw i haset oraz
informowanie o nich podmiotow.

Wyszukiwanie btednie skonfigurowanych ustug
w podmiotach.

Promowanie dobrych praktyk.

Prowadzenie szkolen z zakresu cyberbezpieczenstwa.

Przyjmowanie, rejestrowanie i ewidencjonowanie incydentéow
w sektorze 7 dni w tygodniu przez caty rok.

Wsparcie podmiotéw w obstudze incydentow.

Monitorowanie zagrozen w otoczeniu Polski.

Korelowanie zdarzen.

Wymiana informacji z zespotami CSIRT poziomu krajowego.

Wykonywanie skanéw podatnosci w podmiotach.
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CSIRT sektora ochrony
zdrowia w UE

Na 27 panstw cztonkowskich UE jest 6 sektorowych
zespotow cyberbezpieczenstwa

+1 w Wielkiej Brytanii

Lista:
| AR
Holandia Wielka Francja
Brytania
I #) L
mlmn M —
Norwegia Stowacja Austria

Luksemburg
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Charakterystyka

Bardzo zréznicowany zakres dziatalnosci

Niektore sg prawie niewidoczne w sferze publicznej

Nie wszystkie funkcjonujg jako zarejestrowany CSIRT
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Rozwdj i perspektywy CSIRT CeZ

CSIRT CeZ dazy do proaktywnego przeciwdziatania zagrozeniom i wspierania sektora

ochrony zdrowia, planujac nastepujace przedsiewziecia:
Udoskonalenie narzedzi do monitorowania incydentéw i analizy zagrozen.

Rozwéj systemdw wymiany informacji o incydentach i zagrozeniach
w obrebie sektora ochrony zdrowia oraz innymi CSIRT-ami.

Opracowanie i wdrozenie standardowych procedur reagowania na incydenty,

dostosowanych do specyfiki sektora ochrony zdrowia.

Stworzenie petnej, aktualnej listy podmiotéw wchodzacych w sktad sektora

ochrony zdrowia, z uwzglednieniem ich roli i znaczenia.

Wzmocnienie wspotpracy miedzy CSIRT CeZ a podmiotami sektora zdrowia
w zakresie wymiany wiedzy i doswiadczen - dotychczasowa responsywnosc

podmiotéw oscyluje w granicach 10%.
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Podsumowanie

Dziatalno$¢ CSIRT CeZ (Computer Security Incident
Response Team Centrum e-Zdrowia) jest kluczowa _ ®
i niezwykle istotna, poniewaz sektor ochrony zdrowia jest

szczegodlnie narazony na cyberataki, takie jak ransomware J c S I rt
czy préby wytudzenia danych, ktére moga bezposrednio // Centrum e-Zdrowia
zagrazac bezpieczenstwu pacjentéw, ich rodzin oraz
podmiotéw wchodzacych w sktad sektora.
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