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ROZPORZADZENIE  PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w
sprawie  horyzontalnych  wymagan w  zakresie
cyberbezpieczenstwa w odniesieniu do produktow z
elementami cyfrowymi oraz w sprawie zmiany
rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i

dyrektywy (UE) 2020/1828

Akt o cyberodpornosci (ang. Cyber Resilience Act)
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E-Zdrowie

* WHO definiuje e-zdrowie jako efektywne kosztowo i bezpieczne
wykorzystanie technologii informacyjnych i komunikacyjnych (ICT) we
wspieraniu zdrowia i dziedzin zwigzanych ze zdrowiem, w tym ustug
opieki zdrowotnej, nadzoru zdrowotnego, literatury na temat zdrowia
oraz edukacji zdrowotnej, wiedzy i badan.

* Istniejg wyrazne dowody na rosnacy wptyw e-zdrowia na swiadczenie
opieki zdrowotnej na catym swiecie oraz na to, w jaki sposob sprawia
ono, ze systemy opieki zdrowotnej sg bardziej wydajne i lepiej reagujg
na potrzeby i oczekiwania ludzi.

WHO eHealth definition (https://www.emro.who.int/health-topics/ehealth/).
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CRA a NIS2 i ochrona zdrowia

* Chociaz proponowany akt dotyczacy cyberodpornosci obejmuje
produkty z elementami cyfrowymi wprowadzane do obrotu, celem
dyrektywy NIS2 2022/2555 jest zapewnienie wysokiego poziomu
cyberbezpieczenstwa ustug swiadczonych przez podmioty niezbedne i
Istotne.

* W dyrektywie NIS2 zobowigzano panstwa cztonkowskie do
zapewnienia, aby podmioty niezbedne i istotne objete zakresem jej
stosowania, takie jak swiadczeniodawcy opieki zdrowotnej lub
dostawcy ustug w chmurze oraz podmioty administracji publicznej,
wprowadzaty odpowiednie i proporcjonalne srodki techniczne,
operacyjne i organizacyjne w zakresie cyberbezpieczenstwa.
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Ustugi w chmurze obliczeniowej a
cyberbezpieczenstwo (COM(2022) 454)

* W dyrektywie NIS 2 zobowigzano Komisje do przyjecia aktéow wykonawczych
okreslajacych wymogi techniczne i metodyczne dotyczace tych srodkéw w terminie 21
miesiecy od daty wejscia w zycie tej dyrektywy w odniesieniu do niektérych rodzajow
podmiotow, takich jak dostawcy ustug w chmurze.

* W odniesieniu do wszystkich innych podmiotéw Komisja moze przyja¢ akt wykonawczy
okreslajacy wymogi techniczne i metodyczne, jak rowniez wymogi sektorowe. Ramy te
zapewnig wdrozenie specyfikacji technicznych i srodkéw podobnych do zasadniczych
wymogow cyberbezpieczeristwa okreslonych w akcie dotyczgcym cyberodpornosci
rowniez w odniesieniu do projektowania, opracowywania i postepowania w przypadku
vakrycia podatnosci oprogramowania dostarczanego jako ustuga (oprogramowanie
jako ustuga).

* Moze to by¢ na przyktad srodek zapewniajgcy wysoki poziom cyberbezpieczenstwa w
takich przypadkach jak systemy elektronicznej dokumentacji medycznej (EHR), w tym
gdy sqhdostarczane w postaci oprogramowania jako ustuga (SaaS) lub opracowywane w
ramach instytucji zdrowia publicznego (wewnetrznie%, zgodnie z proponowanym
rozporzadzeniem w sprawie europejskiej przestrzeni danych dotyczacych zdrowia
(COM (2022) 197) (motyw 31 i art. 24 ust. 4 CRA).
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CRA a wyroby medyczne

* Motyw 12 CRA - proponowane rozporzadzenie nie bedzie miato

zastosowania do produktow z elementami cyfrowymi objetych
zakresem rozporzadzenia (UE) 2017/745 dotyczacego wyrobdéow
medycznych stosowanych u ludzi oraz wyposazenia takich wyrobow
oraz rozporzadzenia (UE) 2017/746 dotyczacego wyrobow
medycznych do diagnostyki in vitro stosowanych u ludzi oraz
wyposazenia takich wyrobow, poniewaz oba te rozporzadzenia
zawierajg wymogi dotyczace wyrobow, w tym dotyczace
oprogramowania i ogolnych obowigzkow producentow, obejmujgce
caty cykl zycia produktow, a takze procedury oceny zgodnosci.
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Definicja art. 2 ust. 1 MDR (UE) 2017/745

,Wyrob medyczny” oznacza narzedzie, aparat, urzadzenie, oprogramowanie, implant,
odczynnik, materiat lub inny artykut przewidziany przez producenta do stosowania —
pojedynczo lub fgcznie — u ludzi do co najmniej jednego z nastepujgcych szczegolnych
zastosowan medycznych: — diagnozowanie, profilaktyka, monitorowanie, przewidywanie,
prognozowanie, leczenie lub tagodzenie choroby, — diagnozowanie, monitorowanie, leczenie,
tagodzenie lub kompensowanie urazu lub niepetnosprawnosci, — badanie, zastepowanie lub
modyfikowanie budowy anatomicznej lub procesu lub stanu fizjologicznego lub chorobowego,
— dostarczanie informacji poprzez badanie in vitro probek pobranych z organizmu ludzkiego,
w tym pobranych od dawcow narzgdow, krwi i tkanek, i ktory nie osigga swojego zasadniczego
przewidzianego dziatania srodkami farmakologicznymi, immunologicznymi lub metabolicznymi
w ludzkim ciele lub na nim, ale ktorego dziatanie moze by¢ wspomagane takimi srodkami.
Nastepujgce produkty sg rowniez uznawane za wyroby medyczne: — wyroby do celéw kontroli
poczec lub wspomagania poczecia, — produkty specjalnie przeznaczone do czyszczenia,
dezynfekcji lub sterylizacji wyrobow, o ktorych mowa w art. 1 ust. 4, oraz wyrobow, o ktorych
mowa w akapicie pierwszym niniejszego punktu.
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Oprogramowanie jako wyrob medyczny

Decision steps to assist qualification of Medical Device Software (MDSW)

N
L5 5 @0

Is the product a 'Software’ Is the software Is the software performing Is the action Is the software a Medical
according to the definition an 'MDR Annex XVI device’, an action on data different for the benefit Device Software (MDSW)
of MDCG 2019-117 an ‘Accessory’ for a medical from storage, archival, of invidual patients? according to the definition
device according to Art. 2(2) of communication or W of MDCG 2019-117
the MDR or IVDR or ‘software simple search?
driving or influencing the use of \y \y
a (hardware) medical device?
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Dziekujemy za uwage.
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