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Deepfa ke - wygenerowane przez Al lub
zmanipulowane przez Al obrazy, tresci
dzwiekowe lub tresci wideo, ktére
przypominajg istniejgce osoby, przedmioty,
miejsca, podmioty lub zdarzenia, ktére
odbiorca mégtby niestusznie uznac za
autentyczne lub prawdziwe (Art. 3 pkt 60
rozp. akt w sprawie Sl)

https://www.trymaverick.com/blog-posts/are-deep-fakes-all-evil-when-can-they-be-
used-for-good

[wideoidentyfikacja jako system identyfikacji tozsamosci] ,system
zdalnej identyfikacji biometrycznej w czasie rzeczywistym” oznacza system zdalnej
identyfikacji biometrycznej, w ktérym zbieranie danych biometrycznych, ich poréwnywanie i
identyfikacja odbywajg sie bez znacznego opdznienia, i ktdéry obejmuje nie tylko natychmiastowg
identyfikacje, ale takze ograniczone krotkie opéZnienia w celu unikniecia obchodzenia przepisow
(Art. 3 pkt 42 rozp. akt w sprawie Sl)
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Relacja cyberbezpieczenstwo - sztuczna inteligencja

1. Cyberbezpieczenstwo systemow Sl;
2. Sl wykorzystana do cyberatakow — deepfake’i;
3. Sl wspiera cyberbezpieczenstwo — systemy Sl wykrywania

deepfake’ow.
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Wykorzystanie wideoweryfikacji w bankowosci

Stanowiska UKNF

- dotyczgce identyfikacji klienta i weryfikacji jego tozsamosci w bankach oraz oddziatach instytucji
kredytowych w oparciu o metode wideoweryfikacji z dnia 5 czerwca 2019

- dotyczgce identyfikacji klienta instytucjonalnego i weryfikacji jego tozsamosci w sektorze
finansowym (...) w oparciu o metode wideoweryfikacji z dnia 3 marca 2022

Regulamin wideoweryfikacji tozsamosci jednego z bankéw podkresla udziat (weryfikacje przez)
,swykwalifikowanego agenta ludzkiego.” =>

Wazne w sSwietle art. 22 ust. 3 RODO czyli ,,administrator wdraza wtasciwe srodki ochrony praw,
wolnhosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg, a co najmniej prawa do
uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia wtasnego stanowiska i
do zakwestionowania tej decyzji.”
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Wykorzystanie wideoweryfikacji w administracji publicznej

< Powrét

Osoba upowazniona do potwierdzania profilu Wideospotkanie i masz
zaufanego w sposdb moze w trakcie profil zaufany
transmisji audiowizualnej zazadac od
whnioskodawcy wykonania gestu, ktory utatwi = AR 20
Wykrycie dziatania oprogra mowania Od dzis profil zaufany mozna potwierdzi¢ takze w

Kt . telet . . di . | trakcie wideospotkania z urzednikiem. To nie
Zaktocajgcego teletransmisje audiowizualng wszystko - tymczasowe PZ stajg sig tradycyjnymi.
uniemozliwiajgcego lub utrudniajgcego W skrécie: jesli nie masz profilu zaufanego, od

potwierdzenie tozsamosci wnioskodawcy. teraz jeszcze fatwiej go zatozyc.

(8 6 ust. 7 Rozporzgdzenie MC z dnia 29 czerwca 2020 r.
w sprawie profilu zaufanego i podpisu zaufanego ).

.
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Wykorzystanie wideoweryfikacji w administracji publicznej

Hipotetyczne wykorzystanie systemow Sl do wideoweryfikacji w przypadku szczegélnych
rodzajow ustug - ustugi opieki zdrowotnej, Swiadczenia z tytutu macierzynstwa, choroby, czy
utraty zatrudnienia, a takze z tytutu pomocy spotecznej. ,Wskazuje sie, iz w tym wypadku nalezy
miec¢ sSwiadomosgé, iz systemy SI moga naruszac ich prawa podstawowe, takie jak prawo do
ochrony socjalnej, niedyskryminacji, godnosci cztowieka lub skutecznego srodka prawnego i
dlatego tez systemy te nalezy zaklasyfikowac jako systemy wysokiego ryzyka. (motyw 58).”

Obowiagzek nadzoru cztowieka art. 14 rozp.
akt w sprawie Sl i zwigzane z tym wyzwania

.
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Wideoweryfikacja tozsamosci a deepfake

Wedtug szacunkow KPMG dostepnych jest obecnie ok. 100
tys. modeli Al pozwalajgcych na generowanie lepszych lub
gorszych deepfake’dw. Jednoczesnie tylko niewielka czeS¢ z
nich — ok. 3 tys. pozwala na wykrywanie manipulacji w
materiatach audiowizualnych. Na szczescie istniejg
rozwigzania komercyjne, czesto dostarczane przez bl
najwieksze firmy na rynku IT, ktére umozliwiajg
identyfikowanie deepfake’6w. Rowniez takie narzedzia
wykorzystujg algorytmy Al, ktore pozwalajg na wykrywanie
zmanipulowanych materiatéw ze skutecznoscig
przekraczajgcg 95 proc. — i to w czasie zaledwie kilku b
sekund.
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https://biznes.t-mobile.pl/pl/deepfakes-realne-zagrozenie-dla-cyberbezpieczenstwa
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