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/wiekszanie efektywnosci ksztatcenia: Gra komputerowa
Cyberbezpieczenstwo w administraciji

Konrad Radominski

Uniwersytet Kardynata Stefana Wyszynskiego
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Postepujgca informatyzacja administracji szanse i zagrozenia

* Utatwienie spoteczenstwu dostepu do zasobow i ustug administraciji.
* Dostep do rejestrow prowadzonych w systemach teleinfromartycznych

. (I;/Iozliwos'é zatatwienia wielu spraw, m.in. podatkowych czy wyborczych bez wychodzenia z
omul.

» Zwiekszenie efektywnosci pracy administracji.

* Wiele ustug odbywa sie automatycznie, dzigki interoperacyjnosci systemow, dzigki czemu
ur{zedy nk1ajq wiecej czasu na wykonywanie tych obowigzkow do ktorych potrzebny jest
cztowiek.

* Zwiekszone ryzyko.

* Dane obywateli utrwalone w postaci cyfrowej i dostepne przez Internet mogg by¢ bardziej
podatne na wycieki czy kradzieze, przez:
e Zaniedbania na szczeblu organizacji.
e Zaniedbania poszczegdlnych pracownikow.
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Najwyzsza Izba Kontroli o bezpieczenstwie informacji w
jednostkach samorzadu terytorialnego

« Kontrole NIK juz w 2014 r. i 2016 r. wujawnily istotne nieprawidtowosci W zapewnieniu
bezpieczenstwa systemow informatycznych i zgromadzonych w nich danych o obywatelach. Brak
bylo systemowego podejscia kierownikow urzedow do0 zarzgdzania bezpieczenstwem informacji
oraz wilasciwego zabezpieczania danych bgdqcych W posiadaniu urzedow. Pomimo updywu Kilku
lat nadal nie nastgpita poprawa w tym zakresie..

* 70% skontrolowanych w 2018 r. j.s.t. w Wynlku kontroli bezpieczenstwa danych oceniono
negatywnie,

* Wisrod pozostatych 30% ocenionych pozytywnie, stwierdzono nieprawidlowosci.

Raport NIK o zarzadzaniu bezpieczenstwem informacji w jednostkach samorzadu terytorialnego z dnia 10.05.2019 r. — raport za rok 2018.

Fundusze . . .
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Najwyzsza Izba Kontroli o szkoleniach z zakresu bezpieczenstwa
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informacji w jednostkach samorzadu terytorialnego

Procent skontrolowanych j.s.t. ) ] )
« W kontrolowanych j.s.t. skupiano si¢ przede

91% 0 wszystkim na wymogach z RODO, pomijajac
83% kwesti¢ bezpieczenstwa informacji.
26%
2017 2018

Zrédto: Raport NIK 0 zarzqdzaniu berieczeﬁstwem informacji w jednostkach

B Szkolenia z zakresu przetwarzani i ochrony danych Samorzqdu terytorialnego z dnia 10.05.2019 r— raport za rOk 2018
Raport NIK Informacje. o obywatelach przechowywane przez instytucje
M Szkolenia z zakresu bezpieczer’]stwa informacji SamOl"ZQdOW@ nie sq beZpIeczne Z dnia 06.11.2018 r. raport zarok 2017.
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Fegmno-infoematyeene W WARSZAWIE

Wybrane nieprawidtowosci na szczeblu organizacyjnym

Przyznawanie nadmiernych uprawnien, nawet administratora z mozliwoscia
niekontrolowanego instalowania oprogramowania i dostepu do wszystkich zasobow

" : : : 52%
Niektorym nieuprawnionym pracownikom
58%

Wszyskim pracownikom

22%

0% 10% 20% 30% 40% 50% 60% 70%
W 2018 m2017

Raport NIK 0 zarzgdzaniu bezpieczenstwem informacji w 1ednostkach samorzgdu terytorialnego z dnia 10.05.2019 r— raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane “przez ‘instytucje samorzgdowe nie sqg bezpieczne z dnia 06.11.2018 r. raport za rok 2017.
https://niebezpiecznik.pl/post/sekrety-drukarek-i- kserokoplarek/
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Fegmno-infoematyeene

Wybrane nieprawidtowosci na szczeblu organizacyjnym

Nieblokowanie kont bytych pracownikéow

30%
Procent skontrolowanych urzedow
26%
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Raport NIK 0 zarzgdzaniu bezpieczenstwem informacji w jednostkach samorzqdu terytorialnego z dnia 10.05.2019 r— raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane “przez ‘instytucje samorzgdowe nie sqg bezpieczne z dnia 06.11.2018 r. raport za rok 2017.
https://niebezpiecznik.pl/post/sekrety-drukarek-i-kserokopiarek/
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Wybrane nieprawidtowosci na szczeblu organizacyjnym

Brak regulacji w zakresie stosowania stuzbowych urzgdzen mobilnych poza urzedem

Procent skontrolowanych urzedow

N/A
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W 2018 m 2017

Raport NIK 0 zarzgdzaniu bezpieczenstwem informacji w jednostkach samorzqdu terytorialnego z dnia 10.05.2019 r— raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane “przez ‘instytucje samorzgdowe nie sqg bezpieczne z dnia 06.11.2018 r. raport za rok 2017.
https://niebezpiecznik.pl/post/sekrety-drukarek-i-kserokopiarek/
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Fegmno-infoematyeene

Wybrane nieprawidtowosci na szczeblu organizacyjnym

Korzystanie z oprogramowania pozbawionego wsparcia producenta

56%
Procent skontrolowanych urzedow
58%
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m 2018 m 2017

Raport NIK 0 zarzgdzaniu bezpieczenstwem informacji w jednostkach samorzqdu terytorialnego z dnia 10.05.2019 r— raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane “przez ‘instytucje samorzgdowe nie sqg bezpieczne z dnia 06.11.2018 r. raport za rok 2017.
https://niebezpiecznik.pl/post/sekrety-drukarek-i-kserokopiarek/
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Wybrane nieprawidtowosci na szczeblu organizacyjnym

Brak odpowiedniego zabezpieczania — np. ustawienie w publicznie dostepnych miejscach -
urzadzen wchodzacych w sktad infrastruktury informatycznej (serwerdw, dyskow, drukarek)

43%
Procent skontrolowanych urzedow

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
w2018 m2017

Raport NIK 0 zarzgdzaniu bezpieczenstwem informacji w jednostkach samorzqdu terytorialnego z dnia 10.05.2019 r— raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane “przez ‘instytucje samorzgdowe nie sqg bezpieczne z dnia 06.11.2018 r. raport za rok 2017.
https://niebezpiecznik.pl/post/sekrety-drukarek-i-kserokopiarek/
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Wybrane nieprawidtfowosci na szczeblu pracownikow

Nieprawidtowosci w zakresie haset

57%

0% 20% 40% 60% 80% 100%
2018 m 2017

Procent skontrolowanych
urzedow

® Brak haset.
® Stosowanie zbyt krétkich, oczywistych, haset.
® Niezmienianie haset w okreslonych odst¢pach czasu

® Ustawianie ekranow W sposob umozliwiajacy obstugiwanym
osobom wglad do wyswietlanych danych

® Pozostawiania kart autoryzujacych bez nalezytej ochrony.

® Kradzieze danych lub srodkéw finansowych na skutek:

Raport NIK o zarzqdzaniu bezpieczeristwem informacji w jednostkach samorzgdu terytorialnego z dnia 10.05.2019 r.—

raport za rok 2018.
Raport NIK Informacje o obywatelach przechowywane przez instytucje samorzqdowe nie sq bezpieczne z dnia
06.11.2018 . raport za rok 2017.

Fundusze
Europejskie
‘Wiedza Edukacja Rozwbj

Podtaczania nieautoryzowanych urzadzen zewngtrznych.

Atakéw socjotechnicznych wytudzajacych np. hasta — m.in.
Phishing.

Ztosliwego oprogramowania przemycanego W mailach — w
plikach udajacych znane popularne pliki np. tekstowe.

Blokowania komputeréw stuzbowych dla wyludzenia okupu.

Podlgczania  stuzbowych  telefonow do  falszywych
,,publicznych” tadowarek USB.
Podstuchow  infekujacych  urzadzenia ~w  momencie

odwiedzenia niezaufanych stron WWW.

Cyberbezpieczenstwo w Polsce: ochrona urzadzen koncowych przed cyberatakami. Analiza sytuacji i rekomendacje
dziatan, Cyfrowa Polska 2019; Raport PwWC ,,Cyber-ruletka po polsku. Dlaczego firmy z cyberprzestgpcami licza na
szczescie”, https://wyborcza.pl/1,155287,20436215,znalazles-pendrive-a-uwazaj-moze-byc-zainfekowany.html,
Raport CSRIT o stanie bezpieczenstwa cyberprzestrzeni RP w 2018 r.

Rzeczpospolita

Polska

Unia Europejska
Europejski Fundusz Spoteczny
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SWiedza jest, umiejetnosci nie ma”

* Wielu nieprawidtowosci mozna byto unikng¢ gdyby pracownicy mieli okazje
przecwiczy¢ zdobytg na szkoleniach wiedze w praktyce — czyli gdyby zdobyli
umiejetnosci.

* Nabywanie umiejetnosci musi odbywac sie w warunkach bezpiecznych, gdzie
btad nie spowoduje np. wycieku danych.

* Najlepszym sposobem jest prze¢wiczenie swojej wiedzy w wirtualnym
srodowisku, symulujgcym sytuacje, z ktérymi pracownik moze spotkac sie w
swiecie rzeczywistym, tj. w edukacyjnej grze wideo.



\/

Aod

UNIWERSYTET KARDYNALA
STEFANA WYSZYNSKIEGO
W WARSZAWIE

7 Sektorowa Rada
BPARP @ iu

Telekomunikacja

Gr Llp aPFR i Cyberbezpieczefistwo

PIIT

Zasadnosc stosowania gier w edukacji pracownikow

o /6% uzytkownikow Internetu gra w Gry.

e Sposrod nich 51% to osoby zatrudnione na state, a 12% to osoby zatrudnione tymczasowo — razem o0soby pracujace
stanowig az 63%0 graczy.

e Jedynie 10% stanowig 0soby bezrobotne, pozostale 27% stanowig 0soby bierne zawodowo tj. dzieci, niepracujacy studenci i osoby
zajmujace sie domem.

e 61% graczy to osoby migdzy 25 a 45 rokiem zycia a zatem ponad potowa wszystkich graczy przypada na okoto 59%
wszystkich osob aktywnych zawodowo i pracujgcych.

e Doliczajac do tego grupg migdzy 46 a 55 rokiem zycia, ktora stanowi 14% graczy, to grupa wiekowa 25-55 bedzie stanowita az 76%
graczy, ktora bedzie przypadatl na okoto 73% wszystkich oso6b aktywnych zawodowo i pracujacych.

e \W badaniach graczy jako oddzielng zbadano grupe Silver Gamers czyli Internautow migdzy 56 a 65 rokiem zycia.
Sposrod tych osob az 52% oséb to gracze. Grupa ta stanowi¢ moze minimum 18% wszystkich osob aktywnych
zawodowo i pracujacych.

Zrédta danych: https:/polishgamers.com/pgr/polish-gamers-research-2019/general-information-about-our-study/

http://swaid.stat.gov.pl/RynekPracy dashboards/Raporty predefiniowane/RAP_DBD_RPRA_2.aspx

Fundusze , P .
e Rzeczpospolita Unia Europejska
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Grywalizacja

« Wykorzystywanie najbardziej lubianych przez graczy i skutecznych z punktu
widzenia psychologii behawioralnej mechanizmow znanych z gier lub gier jako
takich dla podnoszenia efektywnosci dziatan podeymowanych w swiecie
rzeczywistym.

« Od wielu lat znajduje zastosowanie m.in. w:
« Marketingu — np. r6znego rodzaju programy lojalnosciowe (uzytkownik zbiera punkty, aby wchodzi¢
na wyzszy poziom i moc odebrac lepsze znizki czy nawet nagrody.

« Zarzadzaniu zasobami ludzkimi — stawianie przed pracownikami stopniowo coraz trudniejszych zadan
(wraz z rozwojem), rywalizacja — np. leaderboardy

 e-Learningu — wykorzystanie prostych gier do nauki np. jezykoéw, odznaki na platformie Moodle.

Fundusze , P .
e Rzeczpospolita Unia Europejska
Europejskie h
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Zatozenia gry edukacyjnej

e Stworzona na urzgdzenia mobilne!

* Wybrato je 57% badanych graczy.
* Korzysta sie z nich najczesciej — 44% badanych graczy — dla zabicia czasu.

e Stworzona rowniez na PC:
* Poniewaz takim sprzetem najczesciej dysponujg organizacje.

* (Czesto osobom starszym wygodniej jest korzystac z aplikacji na komputerze, m.in. ze wzgledu na wielkosc¢ i
przejrzystos¢ wyswietlanych elementéw

* Nie jako aplikacja wymagajgca pobrania i instalacji — aby unikng¢ potencjalnych kolizji z procedurami
bezpieczenstwa w organizacji.

» Jako aplikacja przegladarkowa — uruchamiana po zalogowaniu sie na stronie gry. — aby utatwi¢ dostep do gry.
e Gry uruchamiane na komputerze sg najczesciej wykorzystywane (41% badanych) dla celéw edukacyjnych.
e Zapewniajgca mozliwosc crossplay czyli mozliwosci wspadlnej gry graczy z urzadzen
mobilnych i PC — np. wspodlny ranking wynikow.

Fundusze , P .
e Rzeczpospolita Unia Europejska
Europejskie h
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Prosta i przejrzysta warstwa audiowizualna.

Prosta mechanika gry.

* w grze edukacyjnej nie powinno wymagac sie od graczy wykazywania sie refleksem i
umiejetnoscig gry pod presjg czasu.

Rosngcy poziom trudnosci zadan wplecionych w fabute gry.

» zadania stawiane przed graczem (kolejne umiejetnosci do nabycia) powinny by¢ stopniowo
coraz trudniejsze i ztozone, tak aby pracownik nabywat nowe umiejetnosci krok po kroku
(z mozliwoscig powrotu do juz nabytych).

Mozliwos¢ dostosowania fabuty do wyman wewnetrznych procedur odbiorcy
* np.w zakresie haset.

Fundusze , P .
e Rzeczpospolita Unia Europejska
Europejskie h
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/atozenia gry edukacyjnej

* Powinna zawierac mechanizmy, ktore z gier rozrywkowych zaczerpnigto—w
ramach zjawiska grywalizacji — do realnego swiata!
* Fabuta z okreslonym celem giéwnym.

* Np. uratowanie urzedu przed ztowrogim crackerem —w ramach celu pracownik bedzie wykonywat
kolejne zadania uczgce go kolejnych niezbednych umiejetnosci.

* Natychmiastowy feedback
* Gra musi Informowac gracza co zrobit dobrze (np. przez gratulacje) a co Zle i dlaczego.
* Nagradzanie gracza —

* np. przydzielanie punktow za prawidtowe rozwigzywanie zadan i systematyczne logowanie,
umozliwiajgce:
* Wprowadzenia rankingu graczy
* Odblokowywania elementéw wewnatrz gry np. elementéw personalizacji.
* Zdobywanie osiggnie¢ widocznych na profilu gracza.

* Reasumujgc gra edukacyjna powinna byc¢ zaprojektowana tak aby:
* Faktycznie, a nie tylko teoretycznie, byta ciekawszg alternatywa dla wielogodzinnych szkolen.
e Zachecata graczy do jak najczestszego grania czyli uczenia sie.

Fundusze . . .
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Przyktady wdrozen gier edukacyjnych w biznesie.

* IBM’s Innov8 — gra uczaca zarzadzania procesami biznesowymi, w ktorej gracz
wcielat sie w szefa firmy IT i miat za zadanie prowadzic interesy z innymi
przedsiebiorcami.

* Wall Street Survivors — gra uczgca podstawowych dziatan na rynku finansowym.

» “Stepping Up to Management” — gra stworzona przez Xerox’s, pozwalajgca
pracownikom naby¢ umiejetnosci niezbedne na ich stanowisku pracy oraz
porownywac swoje wyniki ze wspotpracownikami.
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Przyktad wdrozenia gry edukacyjnej dla pracownikow: Fabryki
Volkswagen-a w Poznaniu
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Pilotazowe demo projektu UKSW Cyberbezpieczenstwo w
administracji. Gra edukacyjna.
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