lllllllllllllll

G]’Llpa PFR i Cyberbezpieczefistwo

a% Sektorowa Rada C—
E P RP ds. Kompetencji L
uuuuuuuuuuuuu

.................

v EEEEEEER SEEEEEEE EEEE
HEEEE EEEN EEEEEEEE EEEE
EEEE EEES SENEEEEE EEEE
HEEEE _EEEN R aEEE
SEEEREEE 1) )
B Sa=  mmas ' , I
11 aERs aEEE
UNIWERSYTET KARDYNAEA == mmER - mmER I I
STEFANA WYSZYNSKIEGO POLSKIE TOWARZYSTWO INFORMATYCZNE
W WARSZAWIE

Konferencja Naukowa

DZIALALNOSC W ZAKRESIE CYBERBEZPIECZENSTWA.
ASPEKTY PRAWNE, ORGANIZACYJNE | TECHNICZNE

Warszawa, 7 sierpnia 2020 r., godz. 10.00-14.00

Platforma komunikacyjna PTI - MS Teams PTI

ROZWOJ RYNKU PODMIOTOW SWIADCZACYCH UStUGI Z ZAKRESU CYBERBEZPIECZENSTWA

Dr hab. Matgorzata Ganczar, Katedra Publicznego Prawa Gospodarczego, Katolicki Uniwersytet Lubelski Jana Pawta |l
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Obowigzki operatora ustug kluczowych

Z art. 14 ustawy z 5.7.2018 r. o krajowym systemie cyberbezpieczenstwa

wynika, ze operator ustugi kluczowej w celu realizacji niektérych zadan:

1. powotuje wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo
(WSC) lub

2. zawiera umowe z podmiotem Swiadczacym ustugi z zakresu
cyberbezpieczenstwa.
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Wymogi organizacyjne i techniczne

Powotania WSC lub zawarcia umowy z podmiotem wymaga realizacja zadan

z zakresu:

1. wdrozenia przez operatora ustugi kluczowej systemu zarzadzania
bezpieczenstwem w systemie informacyjnym wykorzystywanym do swiadczenia
ustugi kluczowej, zapewniajgcy funkcje wymienione w art. 8 (np. prowadzenie
systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzagdzanie tym
ryzykiem, wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkdw technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan
wiedzy, zbieranie informacji o zagrozeniach, zarzadzanie incydentami itd.);
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Wymogi organizacyjne i techniczne

Powotania WSC lub zawarcia umowy z podmiotem wymaga realizacja zadan
z zakresu:
2. obowigzkow operatora ustugi kluczowej w zakresie wyznaczenia osoby odpowiedzialnej za

utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa, zapewnienia
uzytkownikowi ustugi kluczowej dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami w
zakresie zwigzanym ze swiadczong ustugg kluczowg, w szczegdlnosci przez publikowanie informacji na
ten temat na swojej stronie internetowej, a takze przekazywania wtasciwemu organowi danych
obejmujacych informacje okreslajacg, w ktorych panstwach cztonkowskich Unii Europejskiej podmiot
zostat uznany za operatora ustugi kluczowej oraz date zakornczenia swiadczenia ustugi kluczowej nie
pozniej niz w terminie 3 miesiecy od zmiany tych danych;
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Wymogi organizacyjne i techniczne

Powofania WSC lub zawarcia umowy z podmiotem wymaga realizacja zadan
z zakresu:
3. obowigzkdw operatora ustugi kluczowej okreslonych w art. 10 ust. 1-3, ktory w tym zakresie:
» opracowuje, stosuje i aktualizuje dokumentacje dotyczacy cyberbezpieczeristwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowe;j,
» ma obowigzek ustanowié nadzér nad dokumentacjg dotyczgcg cyberbezpieczenstwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej, a takze
» przechowuje dokumentacje dotyczagcg cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do sSwiadczenia ustugi kluczowej przez co najmniej 2 lata od dnia jej
wycofania z uzytkowania lub zakonczenia swiadczenia ustugi kluczowej;
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Wymogi organizacyjne i techniczne

Powotania WSC |ub zawarcia umowy z podmiotem wymaga realizacja zadan

z zakresu:

4. obowigzkéw operatora ustugi kluczowej wymienionych w art. 11 ust. 1-3, czyli w zakresie m.in.
obstugi incydentu, klasyfikacji incydentow, zgtaszania incydentu powaznego, wspotpracy
z sektorowym zespotem cyberbezpieczenstwa itd.;

5. zgtoszenia incydentu powaznego zawierajgcego dane wymienione w art. 12;

6. informacji przekazywanych do wtasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT) w zakresie wymienionym w art. 13.
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Wymogi organizacyjne i techniczne

Wewnetrzne struktury powotane przez operatora ustugi kluczowej odpowiedzialne za cyberbezpieczenstwo

oraz podmioty Swiadczgce ustugi z zakresu cyberbezpieczenstwa majg obowigzek:

1) spetnia¢ warunki organizacyjne i techniczne pozwalajgce na zapewnienie cyberbezpieczenstwa
obstugiwanemu operatorowi ustugi kluczowe;j;

2) dysponowaé pomieszczeniami stuzgcymi do Swiadczenia ustug z zakresu reagowania na incydenty,
zabezpieczonymi przed zagrozeniami fizycznymi i Srodowiskowymi;

3) stosowal zabezpieczenia w celu zapewnienia poufnosci, integralnosci, dostepnosci i autentycznosci
przetwarzanych informacji, z uwzglednieniem bezpieczeristwa osobowego, eksploatacji i architektury
systemow.

W przypadku zawarcia umowy z podmiotem swiadczacym ustugi z zakresu cyberbezpieczenstwa, operator

ustugi kluczowej informuje wtasciwy organ i wtasciwy CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowy zespot

cyberbezpieczenstwa o podmiocie, z ktéorym zawarto umowe o Swiadczenie ustug z zakresu
cyberbezpieczenstwa, danych kontaktowych tego podmiotu, zakresie swiadczonej ustugi oraz o rozwigzaniu
umowy w terminie 14 dni od dnia zawarcia lub rozwigzania umowy.
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Wymogi organizacyjne i techniczne

Rozporzgdzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow organizacyjnych i technicznych
dla podmiotow Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo

Obowigzuje od 7 stycznia 2020 r. , dostosowanie pomieszczen do 7 lipca 2020 r.
Uchylone rozporzadzenie:
Rozporzadzenie Ministra Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie warunkdow organizacyjnych

i technicznych dla podmiotéw sSwiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo
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Wymogi organizacyjne i techniczne

Przyczyny zmiany (za uzasadnieniem projektu rozporzadzenia z 4 XIl 2019 r.):

Poprzednio obowigzujgce rozporzgdzenie , okazato sie by¢ trudne we wdrozeniu, nie dopuszczajgc niektérych
form wspotpracy z ekspertami z zakresu cyberbezpieczenstwa.”

Wobec uzyskanych informacji z rynku, Ministerstwo Cyfryzacji zorganizowato spotkanie z przedsiebiorcami,
podczas ktorego omowiono mozliwosci zmiany ww. rozporzgdzenia.

Uwagi zgtosita m.in. Polska Izba Systemow Alarmowych, wskazujgc koniecznos¢ doprecyzowania niektorych
przepisow, ktore wynikaty z odniesien do norm technicznych. Zgtoszono potrzebe wprowadzenia nastepujgcych

zmian:

— proporcjonalnos¢ wymogoéw (wymogi dostosowane do realizowanych obowigzkéw);

— usprawnienie istniejgcych wymogow;

— doprecyzowanie ,miekkich zapisow” (np. rozbicie obowigzkéw typu ,czynnosci z zakresu informatyki
Sledczej” na poszczegdlne obowigzki).
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Wymogi organizacyjne

System bezpieczenstwa - chodzi o posiadanie, utrzymywanie i aktualizowanie systemu zarzgdzania
bezpieczenstwem informacji spetniajgcego wymagania Polskiej Normy PN-EN ISO/IEC 27001 w zakresie
obejmujgcym co najmniej swiadczone ustugi

Obstuga incydentu - chodzi o zapewnienie ciggtosci dziatania ustudze obstugi incydentu oraz wsparcie
operatorowi ustugi kluczowej z czasem reakcji adekwatnym do charakteru ustugi kluczowej

Deklaracja polityki dziatania - posiadac¢ i udostepnia¢ w jezyku polskim i angielskim deklaracje swojej polityki
dziatania w zakresie okreslonym dokumentem RFC 2350 publikowanym przez organizacje Internet Engineering
Task Force (IETF)

W zakresie realizowanych na mocy ustawy obowigzkdw dotyczacych incydentéow WSC lub podmiot
zewnetrzny musi dysponowac personelem posiadajagcym okreslone umiejetnosci — watpliwosci co do
dokumentowania faktu dysponowania odpowiednim personelem — certyfikat, odbyte szkolenia???
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Wymogi organizacyjne

Dysponowac prawem do wyltgcznego korzystania z pomieszczenia lub zespotu pomieszczen w przypadku
realizacji obowigzkow w zakresie incydentow

Przeprowadzi¢ analize ryzyka majgcg na celu dobdor adekwatnych sSrodkow bezpieczenstwa fizycznego
i technicznego pomieszczenia lub zespotu pomieszczen, w ktorych swiadczone sg ustugi z zakresu
cyberbezpieczeistwa, w ktorej uwzglednia sie wszystkie istotne czynniki mogace mie¢ wpltyw na
bezpieczenstwo w szczegdlnosci:

1) rodzaje informacji przetwarzanych w systemach teleinformatycznych;

2) otoczenie i konstrukcje budynkdéw, w ktérych bedg sSwiadczone ustugi z zakresu cyberbezpieczenstwa;

3) liczbe oséb majacych lub mogacych mie¢ dostep do pomieszczenia lub zespotu pomieszczen, a takze
posiadane przez nie uprawnienia oraz uzasadniong potrzebe dostepu do pomieszczenia lub zespotu
pomieszczen;

4) szacowane zagrozenie sabotazem, zamachem terrorystycznym, kradziezg lub inng dziatalnoscig
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Wymogi techniczne

dwie grupy warunkow technicznych:

1. dysponowac sprzetem komputerowym oraz wyspecjalizowanymi narzedziami informatycznymi
umozliwiajgcymi:

1) rejestrowanie zgtoszen incydentéw;

2) analize kodu oprogramowania uznanego za szkodliwe;

3) badanie odpornosci systemow informacyjnych na przetamanie lub ominiecie zabezpieczen;

4) zabezpieczanie informacji potrzebnych do analizy powtamaniowej pozwalajagce na okreslenie wptywu
incydentu powaznego na swiadczenie ustugi kluczowej, ...

2. dysponowa¢ redundantnymi srodkami tacznosci umozliwiajgcymi prawidtowg i bezpieczng wymiane
informacji z podmiotami, dla ktorych swiadczg ustugi oraz wtasciwym Zespotem Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcym na poziomie krajowym.

Watpliwosci budzi ujecie w § 2 ust. 2 rozporzadzenia niektorych, sztywno okreslonych, wymagan w zakresie
zabezpieczen pomieszczen lub zespotu pomieszczen pomimo oparcia ich doboru na podstawie
przeprowadzonego szacowania ryzyka.
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Dziekuje za uwage!
mganczar@kul.pl
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