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Konferencja

LEKSYKON CYBERBEZPIECZENSTWA

Warszawa, 31 lipca 2020r., godz. 10.00-13.00

Platforma komunikacyjna PTI - MS Teams PTI

Pojecie cyberprzestepczosci

Dr inz. Agnieszka Gryszczynska, Katedra Prawa Informatycznego WPIiA UKSW
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W 2018 r. zespot CERT Polska przyjat
19 439 zgtoszen i odnotowat 3 739
incydentow bezpieczenstwa, co daje
wzrost ilosci incydentéw o W
stosunku do 2017 r.

W 2019 r. CERT Polska zarejestrowat
6 484 incydenty.
Oznacza to lawinowy wzrost ilosci

incydentéw — W poréwnaniu
z2018r.

Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT
Polska 2018, s. 10,

https://www.cert.pl/wp-content/uploads/2019/05/Raport CP_2018.pdf

Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT
Polska 2019, s. 9,

https://www.cert.pl/wp-content/uploads/2020/07/Raport CP 2019.pdf
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Typ incydentu Liczba
incydentow
2018
Obrazliwe i nielegalne tresci 431
Ztosliwe oprogramowanie 862
Gromadzenie informac;ji 101
Préby wtaman 153
Wtamania 125
Dostepnosc zasobow 49
Atak na bezpieczenstwo 46
informacji
Oszustwa komputerowe 1878
- w tym phishing 1655
Podatne ustugi 69
Inne 25

%

2018
11,53

Liczba
incydentow
2019
812

160
57
41

4086
3516
102
85

PIIT

%

2019
12,5


https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf
https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf
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Incydent

zdarzenie, ktére ma lub moze mieé niekorzystny
wptyw na cyberbezpieczeristwo (UKSC)

kazde zdarzenie, ktore ma rzeczywiscie
niekorzystny wptyw na bezpieczenstwo sieci
i systemow informatycznych (Dyrektywa
2016/1148)

W RODO pojeciu incydentu odpowiada po)ef(cie
y,haruszenie ochrony danych osobowych”, ktére
zdefiniowano jako naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub
\|Q/OIBrC]}I) sposob przetwarzanych (art. 4 pkt 12

Przestepstwo

Zgodnie z art. 1 KK przestepstwem jest:

czyn (zachowanie cztowieka, ktore spetnia
warunki pozwalajgce okresli¢ je jako czyn)

zabroniony pod grozba kary przez ustawe
obowigzujaca w czasie jego popetnienia,

bezprawny (czyn narusza norme
sankcjonowang, przy braku okolicznosci
uzasadniajgcych takie naruszenie, z uwagi na
konflikt dobr chronionych prawem, jest wiec
czynem bezprawnym. Naruszenie normy
sankcjonowanej jest zagrozone przez ustawe
sankcjg karng, jest wiec czynem karalnym),

zawiniony (Sprawcy tego czynu karalnego i
karygodnego mozna przypisaC wine. Jest to
wiec czyn zawiniony),

spotecznie szkodliwy w stopniu wyzszym niz
znikomy.
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Incydenty wg KSC

Incydenty wg Dyrektywy NIS

Czyny cztowieka

Czyny zabronione

POLSKIE TOWARZYSTWO INFORMATYCZNE

PIIT
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Podziat przestepstw komputerowych - H. Cornwall

niemozliwe do dokonania poza Srodowiskiem komputerowym, za ktére uwaza manipulacje dokonywane za
pomocy komputera na zbiorach danych i oprogramowania, zamachy na urzgdzenia sytemu informatycznego
oraz ich kradziez, kradziez materiatéw eksploatacyjnych systeméw komputerowych (papier, tasmy do drukarek
itp.), hacking (nieuprawnione wejscie do systeméw komputerowych);

utatwiane przez komputery, obejmujgce oszustwa (fatszowanie danych wejsciowych, wykorzystanie tzw.
martwych dusz, realizacje fikcyjnych inwestycji itp.), fatszerstwa i podszywanie sie pod cudze nazwisko,
kradziez informacji oraz podstuch, rozpowszechnianie w sieciach komputerowych tresci i ideologii zakazanych
przez prawo, np. pornografia dziecieca;

popetniane przy biernym udziale komputeréw, ktore dotyczy w szczegdlnosci oszustw i wyrzgdzania szkéd w
interesach prywatnych (np. bazy danych - dane osobowe o charakterze wrazliwym) i gospodarczych (np.
prowadzenie podwadjnej ksiegowosci);

dokonywane przez profesjonalnych przestepcow z wykorzystaniem komputerédw, w ktérych chodzi o
wszelkie wspomaganie przestepczej dziatalnosci, symulacje przestepstw, komunikacje (szczegdlnie przy
przestepczosci zorganizowanej), poligrafia komputerowa itp.

H. Cornwall, Dataheft. Computer Fraud, Industrial Espionage and Information Crime, London 1990, s. 53-54 (w:) R.
Czechowski, P. Sienkiewicz, Przestepcze oblicza komputerow, Warszawa 1993, s. 56.
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O przestepstwach komputerowych mowi si¢ zarowno w aspekcie
materialnoprawnym, jak i procesowym

W sSwietle przegiséw prawa karnego materialnego mozna wyrozni¢ dwa rodzaje przestepstw
komputerowych.

W ||:3|ierwszej grupie znajdujg sie wszystkie zamachy skierowane na systemy, przetwarzane i utrzymywane w
r)icoI damle( oraz prck)gramy komputerowe. Systemy i sieci komputerowe sg w tym przypadku przedmiotem lub
srodowiskiem ataku.

Do drugiej grupy zaliczamy natomiast przestepstwa dokonane z wykorzystaniem komputera w celu
naruszenia dobr tradycyjnie chronionych przez prawo karne. W tym przypadku komputery i sieci nie sg
przedmiotem, lecz tylko narzedziem przestepstw, takich jak na przyktad oszustwo, fatszerstwo dokumentu
czy tez naruszenie tajemnicy panstwowe;j.

7

Za szcze%(olna odmiang tej klasy zachowan uznaje sig przesytanie i rozpowszechnianie przy wykorzystaniu
techniki komputerowej informacji zabronionych, w tym tresci rasistowskich, pornogratii dziecigcej. Te grupe
czynow czesto nazywa sie przestepstwami zwigzanymi z trescig informacji.

W ujeciu procesowym do przestepstw komputerowych zaliczy¢ mozna wszelkie czyny zabronione przez
prawo karne, ktorych sciganie wymaga od organow w?/]mlaru sprawiedliwosci uzyskania dostepu do
Informacji przetwarzanej w systemach komputerowych lub teleinformatycznych.

A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30 i n.
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Cyber-dependent crime

any crime that can only be committed using
computers, computer networks or other forms
of information communication technology (ICT).

creation and
spread of
malware

Ransomware

denial of
service
attacks
(DDoS)

PIIT

hacking to
steal sensitive
personal data

hacking to
steal sensitive
industry data



\/

Aod

UNIWERSYTET KARDYNALA
STEFANA WYSZYNSKIEGO
W WARSZAWIE

7 Sektorowa Rada
BPARP @ iu

Telekomunikacja

Gr Llp aPFR i Cyberbezpieczefistwo

PIIT

Konwencji Rady Europy o cyberprzestepczosci

W Konwencji Rady Europy o cyberprzestepczosci wprowadza sie podziat cyberprzestepstw na:

przestelpstwa przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych i systemoéw obejmujace:
nielegalny dostep (art. 2), nielegalne przechwytywanie danych (art. 3), naruszenie integralnosci danych (art. 4),
naruszenie integralnosci systemu (art. 5), niewtasciwe uzycie urzadzen (art. 6),

przestepstwa komputerowe obejmujgce: fatszerstwo komputerowe (art. 7), oszustwo komputerowe (art. 8),

rzestepstwa ze wzgledu na charakter zawartych informacji, w tym: przestepstwa zwigzane z pornografig dzieciecg
Fart. 912 oraz dodane w protokole dodatkowym do konwencji: rozpowszechnianie materiatéw o tresciach rasistowskich i
ksenofobicznych przez systemy komputerowe (art. 3), grozby motywowane rasizmem lub ksenofobig (art. 4), zniewaga
motywowana rasizmem |lub ksenofobig (art. 5), zaprzeczanie, rewidowanie albo usprawiedliwianie ludobdjstwa oraz
zbrodni przeciwko ludnosci (art. 6),

przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Konwencja Rady Europy z 23 listopada 2001 r. o cyberprzestepczosci zostata otwarta do podpisu w dniu 23.11.2001. Ratyfikacja - Ustawa z dnia 12 wrzes$nia 2014 r. o ratyfikacji
Konwencji Rady Europy o cyberprzestepczosci, sporzgdzonejw Budapeszcie w dniu 23 listopada 2001 r.)
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Problemy praktyczne
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Paczka nr 00772990012
wymaga dezynfekgji.
Oplata dodatkowa wynosi
1.70 PLN. Oplac, aby
otrzymac przesylke.

RP informuje o obowiazkowych
szczepieniach na koronawirusa.
Szczepienia zaczna sie
20.03.2020. Koszt 10 zt, oplac

aby uniknac kolejek https://paczkadpd.com/1
https://nfz582.com/1259

Twoja paczka zostala wstrzymana

Czwartek’ 16 kw|e'[n|a 2020 Woowlu gapeniieia WL NIRRT Y ITSYN N pest

ey tencjn praes il W ol wyeooenin Seryndsach Iosimy
ate bty 0 508 IS puel
Przesylka nr Po dohonaniu platnodc] persayiha natycteniastown Joatana
P Y
002887399112 wymagda [ emataea Kuriernwt do dorgerenia
oplaty dezynfekcyjnej W Eroe wplaty oonacza thisrowane draesyhl na 20 oriows

kWOC|e 0.80 PLN. Op|aC, EANTRITIRNNG, PO UKW MQ0 CTRIN PSEIRE STy w a2y
aby otrzymac -
dostawe

o8 NIrUOMen B DITOOrDsTINTY
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Jak kwalifikowane jest zachowanie sprawcy?
art. 286 § 1 kk

art. 287 § 1 kk
art. 279 § 1 kk w zb. z art. 267§1 kk w zw. z art. 11 §2 kk
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WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

e 1 - 5w RS >~ 5 7T A
Ze wzgledu na wytyczne Ministerstwa Zdrowia materiat dostepny dla

oso0b powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie
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Jak kwalifikowane jest zachowanie sprawcy?
art. 286 § 1 kk

art. 287 § 1 kk
art. 26781 kk
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Telewizory i RTV

AGD

AGD do zabudowy

AGD mate
Komputery
Gry i konsole

Foto i kamery

Telefony i zegarki

Narzedzia

@ euroagd.in.net

MANTA SPK5021

POPULARNE

PIONEER DEH-4800DAB

Typ odtwarzacza: radioodtwarzacz
CD/USB.

34399 z1

FLORINA ARGENTO 18CM

Srednica: 18 cm Pojemnosé: .
36,99 zt

SAMYANG 135MM F/2.0 ED UMC
CANON M

Typ: statoogniskowy Rodzaj:..
1288,99 zt

Kontakt Mapa Strony

Bl KOSZYK (FUSTY)

KATEGORIE

®
ET—

POPULARNE

Telewizory | RTV

AGD

AGD do zabudowy

AGD mate

Komputery

Gry i konsole

Foto i kamery

Telefony i zegarki

Narzedzia

NAJCZESCIEJ KUPOWANE

Y

‘GOPRO ABBRD-001

Kod producenta- ABBRD-001
54,99 4
MANTA SPK5021 DODAJ DO KOSZYKA
HERAKLES
WIECEJS >

Moc znamionowa RMS

287,99 2t

NESCAFE DOLCE
GUSTO CAFE AU LAIT
Rodzaj kavy: w
kapsutkach Liczba
14,99 zt

TASSIMO JACOBS

E5 RE02279 10000 MAH (CZARNY)

Pojemnasé nominalna: 10000 mAh
jczkilZiacza

49,99 21

DODA.J DO KOSZYKA

WIECEJ >

LENCO XEMIO-245 (ROZOWY)

Pamie¢ wbudowana: 2 GB

61,9921

DODA.J DO KOSZYKA

WIECEJ >

. Telefor: (22)2139221

TELEWIZORY I RTV +

KATEGORIE
Telewizory i RTV

AGD

AGD do zabudowy

AGD mate
Komputery
Gryikonsole
Foto i kamery
Telefony izegarki

Narzedzia
INFORMACJA
> Dostawa

> Regulamin

e

Loy Cor

& E-mail: kontakt@neomedic.in.net

AGD~ AGDDO ZABUDOWY v

KENKO UV DIGITAL 77 MM

Rodzaj filtra: UV kotowy
Srednica filtra: 77 mm Kod

40,79 zt

™ Dodajdo koszyka

Szukaj prociukt

AGD MALE v

KOMPUTERY v

GRY I KONSOLE v

FOTO | KAMERY v

POLECANE

BLANCO IDESSAXLE S
520308 (BIALY POLYSK)
Typ: wbudowywany
Wymiary (szer X gieb) 1000 x

134572zt

™ Dodaj do koszyka

| LEG0,DUELD

DEWALT DCS55IN-XJ (BEZ
AKUMULATORAI...
Blokada wrzeciona: tak
Przytgcze odsysania pytu: nie

35292zt

™ Dodajdo koszyka

Witaj, Zaloguj sig lub zarejestruj

™ Twéj koszyk: 0 szt. 0,00 2

NARZEDZIA ~

MAKITA DLM431PM2

Powierzchnia trawnika: 1000
m2 Szerokosc koszenia: 43

1631,32zt

™ Dodaj do kaszyka

ﬁ'nua-

or
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Jak kwalifikowane jest zachowanie sprawcy?
art. 286 § 1 kk
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BEC

Spoétka Cenzin zajmuje sie handlem bronig i

Frammo rinfeematycene

Spoétka Polskiej Grupy Zbrojeniowej oszukana

na cztery miliony. Kto$ podmienit numer wchodzi w sktad Polskiej Grupy Zbrojeniowe;j.
konta Jak informuje RMF FM, kilka miesiecy temu na
skrzynke e-mailowa firmy przyszty wiadomosci

pochodzgce rzekomo od czeskiego dostawcy.
Spétka wechodzgca w skiad Polskiej Grupy Zbrojeniowej padta ofiarg oszustwa. Przez . ., .
kilka miesiecy wysytata pienigdze na konto nalezace do przestepcow. Mlaf on prOS|C (0] Zm'ane numeru konta. Okazafo
sie, ze e-mail pochodzit od przestepcow.
Cenzin w wyniku oszustwa stracit ok. 4 mln zt.

4____=_=‘=——==_

~ illl IIII i IIII BRI A
el T lnrq

mmmmm

http://next.gazeta.pl/next/7,151003,24441043,spolka-polskiego-grupy-
zbrojeniowej-oszukana-na-cztery-miliony.html
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Jak kwalifikowane jest zachowanie sprawcy?
art. 286 § 1 kk
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Dlaczego istotne jest ustalenie desygnatow pojecia
cyberprzestepczosci ?

e Zdefiniowanie problemu i wtasciwe alokowanie sit i Srodkéw na
przeciwdziatanie narastajgcym wyktadniczo przestepstwom ,, popetnionym z
wykorzystaniem Internetu oraz zaawansowanych technologii i systemow
komputerowych (cyberprzestepczosc)”

» Ustalenie wtasciwosci rzeczowej Wydziatow dw. z Cyberprzestepczoscia
Komend Wojewddzkich Policji

* Ustalanie wtasciwosci rzeczowej dziatow dw. z cyberprzestepczoscig w
jednostkach organizacyjnych w Prokuraturze

* Racjonalizacja zagrozen karnych w KK i dostosowanie przepisow
proceduralnych (KPK) do nowych wyzwan zwigzanych z zabezpieczaniem
danych i informatycznych nosnikow danych.
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* Art. 267. § 1 kk

* Art. 279. § 1 kk

e Kto bez uprawnienia uzyskuje dostep do informacji dla niego
hieprzeznaczonej, otwierajgc zamkniete pismo, podtgczajgc sie
do sieci telekomunikacyjnej lub przetamujgc albo omijajac

. : :
Kto kradnie z \_N{a,mamem’, ppdlega elektroniczne, magnetyczne, informatyczne lub inne szczegdlne
karze pozbawienia wolnosci od jej zabezpieczenie, podlega grzywnie, karze ograniczenia

roku do lat 10. wolnosci albo pozbawienia wolnosci do lat 2.
,.t - Y

T -
/
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Dziekuje za uwage!
Kontakt: a.gryszczynska@ uksw.edu.pl



