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Gtéwne akty prawne:

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
Srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dyrektywa NIS)

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (UKSC)
Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w
sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie)
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Dyrektywa NIS

Brak jednolitej terminologii — w wersji angielskiej ,,security of network and information systems”,
ale raz pojawia sie ,,cybersecurity” (motyw 34), we francuskiej,, la sécurité des réseaux et des
systemes d'information”, ale dwa razy pojawia sie ,,la cybersécurité” (motyw 4 i 34) w polskiej
,Cyberbezpieczenstwo” wystepuje dwa razy (motyw 34 i 42)

Bezpieczenstwo sieci i systemow informatycznych oznacza odpornosc sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosé,
autentycznos¢, integralnosc lub poufnos¢ przechowywanych lub przekazywanych, lub
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i
systemy informatyczne (art. 4 pkt 2)
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Ustawa o krajowym systemie cyberbezpieczenstwa

Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na dziatania naruszajgce
poufnos¢, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy (art. 2 pkt 4)

Pojecie systemu informacyjnego w UKSC — odwotanie do definicji systemu teleinformatycznego

w ustawie o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
system teleinformatyczny — zespd6t wspotpracujgcych ze sobg urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomocg wtasciwego dla

danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu przepiséw ustawy Prawo telekomunikacyjne (brak
niektérych elementéw z Dyrektywy NIS)
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Akt o cyberbezpieczenstwie

Cyberbezpieczenstwo oznacza dziatania niezbedne do ochrony sieci i systeméw informatycznych,
uzytkownikow takich systeméw oraz innych oséb przed cyberzagrozeniami (art. 2 pkt 1)
»Ccyberzagrozenie” oznacza wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére mogg
wyrzgdzi¢ szkode, spowodowac zaktdcenia lub w inny sposdb niekorzystnie wptyng¢ w przypadku sieci
i systemoéw informatycznych, uzytkownikéw takich systemow oraz innych oséb (niedoskonate
ttumaczenie)
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Inne definicje

Literatura
Normy (np. ISO/IEC 27032)
Rekomendacje roznych organizacji (np. ITU)
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