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Normy terminologiczne

Normy z rodziny ISO/IEC 27000
Sta n OWi a Zesta W n a rze d Zi d Otycza Cyc h 1SO/IEC 27000:2020-07 Systemy zarzgdzania bezpieczenstwem informacji -Przeglad i terminologia

bezpieczenstwa informacji/cyberryzyka,
z ktérych wiodaca jest ISO/IEC 27001.

Inne normy z tego zakresu obejmuja
ochrone informacji w chmurze,
bezpieczenstwo informacji w
telekomunikacji i sektorach
uzytecznosci publicznej, audytu SZBI,
bezposrednio cyberbezpieczenstwa itd.

Wymagania

O pa Ic | e d efl n | CJ | Cy be r bez p | ecze h Stwa ISO/IEC 27001:2017-06 System Zarzadzania Bezpieczeristwem informacji -Wymagania EOYIEE: 27005 AT 12 Wyz';‘filad"z':n‘:?g:s;‘;i;ee';;’t":’,‘;’:‘d‘ﬁg‘rﬁ:‘a‘:ﬂd“ ezl ad SmEmey
na definicji bezpieczenstwa informacji z

normy 27002, cyberprzestrzeni z normy
27032 itd.

Wzajemne relacje norm

Wytyczne

ISO /IEC 27032 Wytyczne dotyczace bezpieczenstwa cybernetycznego
ISO/IEC 27002:2017-06 Praktyczne zasady zabezpieczania informacii
ISO/IEC 27004:2017-07 Monitorowanie, pomiary, analiza i ocena
ISO/IEC 27005:2018-07 Zarzadzanie ryzykiem w bezpieczeristwie informacji




Interdyscyplinarny zakres tematyczny:
prawo, informatyka, nauki o zarzgdzaniu,
nauki o bezpieczenstwie

Odmienne materialne i formalne
przedmioty badan

Odmienna metodologia
Koniecznos¢ wyznaczenia priorytetu

Przydatnos¢ norm na poziomie definicji —
z czego prawodawca nie skorzystat

Niewskazane petne zdominowanie
cyberbezpieczentwa przez normy z serii
2700

27011:2016 Telekomunikacja/Code of practice for
Information security controls based on ISO/IEC 27002
for telecommunications organizations

27019:2017 Energetyka/Information security controls for
the energy utility industry




U8 Sektorowa Rada
ds. Kompetencji
Telekomunikacja

Gr Llpi."l. PFR i (‘,yhc1‘170/]\1@(/.51'1»‘1\\\)
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PN-EN ISO/IEC 27037 Wytyczne do identyfikacji, gromadzenia, pozyskiwania i zachowania
cyfrowych sladéw dowodowych.

PN-EN ISO/IEC 27038 Specyfikacja metod cyfrowych trwatego usuwania.
PN-EN ISO/IEC 27040 Bezpieczeristwo pamieci masowych.

PN-EN ISO/IEC 27041 Wytyczne do zapewnienia stosownosci i adekwatnosci metody
dochodzeniowej w zwigzku z incydentem

PN-EN ISO/IEC 27042 Wytyczne do analizy i interpretacji cyfrowego sladu dowodowego
PN-EN ISO/IEC 27043 Pryncypia i procesy w dochodzeniach z wigzanych z incydentami
PN-EN ISO/IEC 30121 Nadzér nad strukturg ryzyka zwigzanego z informatyka sledcza.
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RELACJE MIEDZY LEGISLACJA A NORMALIZACIA

* Harmonizacja norm, przepisow technicznych i prawnych.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr
1025/2012 z 25.10.2012 r. w sprawie normalizacji europejskiej
okresla m.in. zasady tworzenia i korzystania z norm w ramach
wspierania prawodawstwa unijnego.

* Dobrowolnos¢ norm technicznych powstajgcych w procesie
normalizacji i obligatoryjnos¢ norm prawnych w procesie
legislacji

* Wigczenie tresci normy do przepisu prawa a normy referencyjne

* W przepisach prawnych Polska Norma moze by¢ powotywana
wytacznie po jej opublikowaniu w jezyku polskim

PRAWNE ASPEKTY
NORM TECHNICZNYCH
Normalizacia jako wsparcie legislacji

administracyjnej
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