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STEFANA WYSZYNSKIEGO POLSKIE TOWARZYSTWO INFORMATYCZNE
W WARSZAWIE

Konferencja

LEKSYKON CYBERBEZPIECZENSTWA

Warszawa, 31 lipca 2020 ., godz. 10.00-13.00

Platforma komunikacyjna PTI - MI'S Teams PTI

Zarzadzanie ryzykiem standardy i regulacje

Ewa Marzec Katedra Prawa Informatycznego WPIiA UKSW
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RYZYKO wybrane definicje

* Wg. IEC 61508 Ryzyko jest miarq stopnia zagrozenia , wyrazajgcq
zarowno stopien szkodliwosci jak i prawdopodobienstwo jego
wystgpienia.

* PN-EN ISO 9000:2015-10 okresla ryzyko jako wptyw niepewnosci.

* Ryzyko operacyjne — ryzyko straty wynikajgcej z niedostosowania lub
zawodnosci wewnetrznych procesow ludzi i systemow technicznych
lub ze zdarzen zewnetrznych (rekomendacja M/2004, KNB).
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Definicja ryzyka wg. PN-ISO/IEC-27005:2014

Ryzyko w bezpieczenstwie informacji jest zwigzane z potencjalng
sytuacjg, w ktorej okreslone zagrozenie wykorzysta podatnosc¢ aktywow
powodujgc w ten sposob szkode dla organizacji.

Ryzyko mierzone jest jako kombinacja prawdopodobienstwa zdarzenia
| jego nastepstw.
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Definicja ryzyka wg. PN-1SO 31000:2018

Ryzyko to skutek niepewnosci w odniesieniu do ustalonych celow
(wptyw niepewnosci na cele).

Zarzadzanie ryzykiem to skoordynowane dziatania dotyczace
kierowania i nadzorowania organizacji w odniesieniu do ryzyka.
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Porownanie ISO 27005 i ISO 31000

Definicja ryzyka w Definicja ryzyka z ISO 31000
bezpieczenstwie informacji z ISO 27005 * Wptyw niepewnosci na cele

* Potencjalna sytuacja, w ktorej okreslone
zagrozenie wykorzysta podatnos¢
aktywow lub grupy aktywow powodujgc w
ten sposob szkode dla organizacji

Rdznica

Fundusze , P :
e Rzeczpospolita Unia Europejska
H Europejskie - POISKEI; P Europejski Fundusz Spoteczny

‘Wiedza Edukacja Rozwbj
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e Zarzadzanie ryzykiem to
systematyczne stosowanie polityki .‘
procedur i praktyk zarzadzania do — R
zadan ustalania kontekstu ryzyka, |

jego identyfikowania, analizowani: g ——EE
wyznaczania, postepowania z B — .
ryzykiem oraz monitorowania i | i ——
komunikowania ryzyka za PN - | :
62198 § : ,{ Ewaluadja ryzyka
e Zarzadzanie ryzykiem to 5 |
skoordynowane dziatania ~ | Postepouanie z rzykiem

dotyczace kierowania i
nadzorowania organizacji w
odniesieniu do ryzyka za ISO 27005

» Monitorowanie i przeglad ryzyka ~—————
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Pojecie ryzyka i zarzagdzanie ryzykiem w regulacjach prawnych

* Krajowe Ramy Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych Dz.U.2017.2247 t.j. z dnia 2017.12.0

* Rozporzadzenie Prezesa Rady Ministrow Podstawowe wymagania bezpieczenstwa
teleinformatycznego. Dz.U.2011.159.948 z dnia 2011.08.01

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
Dz.U.2018.1560 z dnia 2018.08.13

e Dyrektywa Parlamentu Europejskiego | Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i
systemow informatycznych na terytorium Unii Dz.U.UE.L.2016.194.1 z dnia 2016.07.19
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Dziekuje za uwage.
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