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Cyberprzestrzen

e Art. 2 ust. 1b ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej stanowi, ze przez
cyberprzestrzen rozumie sie przestrzen przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, okreslone w
art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami

Zgodnie z art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
system teleinformatyczny to zespdt wspodtpracujgcych ze sobg urzadzen informatycznych (ang.
hardware) i oprogramowania (ang. software) zapewniajgcy przetwarzanie, przechowywanie, a takze

wysytanie i odbieranie danych (ang. content) przez sieci telekomunikacyjne za pomocg wtasciwego
dla danego rodzaju sieci telekomunikacyjnego urzgdzenia koncowego w rozumieniu przepisoOw ustawy
- Prawo telekomunikacyjne.




\/

SEEENEEE SENEEEEE EEEE
EEEE EESEN SENEEEEE EEEE
gREE"EEE: B2 i
EEEE EEEEN u .
EEER.GE i
g - =
R HE o
UNIWERSYTET KARDYNALA

STEFANA WYSZYNSKIEGO
W WARSZAWIE

PPA Sektorowa Rada
E P RP ¥ ds. Kompetengcji

Telekomunikacja

Gr Llp aPFR i Cyberbezpieczefistwo

Regulacje prawne odnoszace sie do problematyki
cyberbezpieczenstwa

» Cyberbezpieczenstwo (art. 2 pkt 4 ustawy o krajowym systemie cyberbezpieczenstwa — UKSC) to odpornos¢ systemow
informacyjnych na dziatania naruszajgce poufnosé, integralnos¢, dostepnosc i autentycznos$é przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy;

»  Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa stanowi wdrozenie Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i
systemow informatycznych na terytorium Unii (NIS):

»  Podstawowym celem niniejszej dyrektywy jest osiggniecie wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw
informatycznych w Unii, aby poprawic¢ funkcjonowanie rynku wewnetrznego.

»  Wspomniany akt prawa UE nie odnosi sie do obowigzkéw podmiotéw publicznych - w tym jednostek samorzadu
terytorialnego.

> Bezpieczenstwo sieci i systemow informatycznych (art. 4 pkt 2 dyrektywy NIS) - oznacza odpornosc sieci i systemow informatycznych,
przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnos¢, autentycznosé, integralnos¢ lub poufnosc
przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez
te sieci i systemy informatyczne;

Fundusze , P .
e Rzeczpospolita Unia Europejska
Europejskie h
ﬂ Wiedza Edukacja Rozwj - Polska Europejski Fundusz Spoteczny
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ISO 27032 - standard dotyczacy wytycznych w
zakresie bezpieczenstwa w cyberprzestrzeni

* Cyberbezpieczenstwo wg [ISO 27032 to zachowanie poufnosci,
integralnosci i dostepnosci informacji w cyberprzestrzeni, czyli
ztozonym srodowisku obejmujacym interakcje ludzi, oprogramowania
i ustug w Internecie za pomocg urzadzen technicznych i sieci z nim
potgczonych, ktore nie istniejg w fizycznej postaci.



ISO 27000 - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji - Przeglad |
terminologia

* Bezpieczenstwo informacji (ISO 27000 - Technika informatyczna -
Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji - Przeglad i terminologia) — zachowanie poufnosci,
integralnosci i dostepnosci informacji; dodatkowo moga by¢ brane
pod uwage inne wtasnosci, takie jak autentycznosc, rozliczalnosc,
niezaprzeczalnos¢ i niezawodnosc.



Normy Z zakresu bezpieczenstwa informacji

ISO/IEC 27000 — Fundamentals and vocabulary — norma zawiera podstawowe zasady, koncepcje i stownictwo wykorzystywane w
standardach serii 27000.

* ISO/IEC 27001 — Specification for an Information Security Management System — norma okresla wymagania dla budowy i
funkcjonowania systemdw zarzadzania bezpieczeristwem informacji.\

* ISO/IEC 27002 — Code of Practice for Information Security Management — norma zawiera wytyczne do budowy systemow
zarzgdzania bezpieczenstwem informacji.

* ISO/IEC 27003 - Information security management system implementation guidance — norma zawiera wytyczne do budowy
systemow zarzgdzania bezpieczenstwem informacji pomocne przy ich wdrozeniu.

* ISO/IEC 27004 - Information security management measurements — norma dotyczy opomiarowania zarowno procesow
zarzadzania bezpieczenstwem jak i poszczegdlnych zabezpieczen funkcjonujgcych w  ramach systemow zarzadzania
bezpieczenstwem informacji.

* ISO/IEC 27005 — Information security risk management — norma zawiera¢ bedzie wytyczne dla procesu zarzadzania ryzykiem.
Prze\/\ll(l(;léjoegSIQ, iz bedzie ona oparta o wydany w 2006 roku brytyjski standard BS 7799-3. Wydanie oficjalnej wersji planowane jest
naro

* ISO/IEC 27006 — Reauwements for bodies providing audit and certification of information security management systems — norma
okre$la wymagania dla jednostek przeprowadzajgcych audyty certyfikacyjne systemdw zarzadzania bezpieczeristwem informacji.

* ISO/IEC 27007 — Guidelines for Information security management systems auditing — norma definiuje dobre praktyki dla
przeprowadzania audytow wewnetrznych i certyfikacyjnych systeméw zarzgdzania bezpieczenstwem informaciji.

* ISO/IEC 27011 — Information security manaFement uidelines for telecommunications — norma stanowi rozszerzenie 1SO
27001/27002 o dobre praktyki dla przemystu telekomunikacyjnego.

* ISO/IEC 27031 — ICT readiness for business continuity — standard dotyczy ciggtosci dziatania.

* ISO/IEC 27032 — Guidelines for cybersecurity — standard dotyczgcy wytycznych w zakresie bezpieczeristwa w Internecie.
* ISO/IEC 27033 — IT network security — jest to standard dotyczacy bezpieczenstwa sieci teleinformatycznych.

* ISO/IEC 27034 — Guidelines for application security — standard bezpieczenstwa dla aplikacji.

* ISO/IEC 27799 — Security Management in Heath — wersja ISO 27002 dedykowana dla sektora medycznego.



Dziekuje za uwage



