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Obszary
dziatalnosci
w ktérych
prawnie
wymagana
jest
ochrona
danych i
informacji

Prawo dotyczgce ochrony danych osobowych
Prawo oswiatowe

Prawo bankowe

Prawo finansowe

Prawo przemystowe

Prawo archiwalne

Prawo dotyczace informatyzacji panstwa
Prawo telekomunikacyjne

Prawo dotyczgce statystyki publicznej

Prawo autorskie

Prawo z zakresu ochrony zdrowia



Wybrane akty prawne wymagajace bezpieczenstwa
informacyjnego

USTAWA o ochronie danych osobowych

USTAWA o finansach publicznych  KOMUNIKAT Ministra
Finansow w sprawie standardow kontroli zarzadczej
USTAWA o rachunkowosci

USTAWA o dostepie do informacji publicznej

USTAWA o systemie informacji oSwiatowej
USTAWA o narodowym zasobie archiwalnym i archiwach

USTAWA o prawie autorskim i prawach pokrewnych

USTAWA - Kodeks karny - Rozdziat XXXIIl kodeksu dotyczy
przestepstw przeciwko ochronie informacji



Wybrane akty wykonawcze Normy

Rozporzadzenie MSWIiA z 10.09.2010 r. w sprawie wykazu PN-ISO/IEC 27001
certyfikatdw uprawniajgcych do prowadzenia kontroli projektéw PN-ISO/IEC 20000
informatycznych i systemoéw teleinformatycznych

Rozporzgdzenie MSWiA z 21.04.2011 r. w sprawie szczegdtowych PN-ISO/IEC 27001
warunkow organizacyjnych i technicznych, ktére powinien spetniaé
system teleinformatyczny stuzacy do identyfikacji uzytkownikow

Rozporzadzenie Prezesa RM z 18 stycznia 2011 r. w sprawie instrukcji PN-ISO/IEC 27001
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwéw zaktadowych

PN-ISO/IEC 27001
PN-ISO/IEC 17799
PN-ISO/IEC 27005
PN-ISO/IEC 24762
PN-ISO/IEC 20000

PN-EN 1SO 27799:2010
PN-ISO/IEC 27001
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Rozporzadzenie
Rady Ministrow
z dnia 12-04-2012r.

§ 20.1. Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje
i doskonali

System Zarzadzania
Bezpieczenstwem Informacji

zapewniajacy poufnos¢, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich
atrybutow jak autentycznosé, rozliczalnosé,
niezaprzeczalnosc i niezawodnos¢



Rozporzadzenie
Rady Ministrow
z dnia 12-04-2012r.

§ 20.3. System zarzadzania bezpieczenstwem informacji
spetnia wymogi, o ktorych mowa w ust. 1i 2, jezeli zostat
opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001,

a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm
zwigzanych z ta normg, w tym:

PN-ISO/IEC 17799, PN-ISO/IEC 27005,
PN-ISO/IEC 24762



Rozporzadzenie
Rady Ministrow
z dnia 12-04-2012r.

Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione jesli
projektowanie, wdrazanie, eksploatowanie, monitorowanie,
przegladanie, utrzymanie i udoskonalanie zarzagdzania ustuga
podmiotu realizujgcego zadanie publiczne odbywaja sie z
uwzglednieniem Polskich Norm:

PN-ISO/IEC 20000-1, PN-ISO/IEC 20000-2



Obszar dobrych prakiyk a normy

Dobre praktyki, to odwotanie sie do vogdlnionych
pozytywnych doswiadczen lub ogolne zasady,
ktore w wielu przypadkach zostaly zastosowane

Z dobrym skutkiem

Obecnie, jedynie 0 o0
upowszechniania dobrych prakiyk sg normy
(krajowe, regionalne, miedzynarodowe)

Wyspecjalizowana tres¢ norm jest na tyle ogdina, aby
mogta by¢é dopasowana do kazdej organizaciji,

i jest wyposazona w mierniki, wskazniki, ktére pozwalajg
upewnic sie samodzielnie lub z wykorzystaniem lll strony
(audytorow zewnetrznych) o poziomie bezpieczenstwa
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Dobre prakiyki w normie PN-ISO/IEC 27001

1. Procesowe podejscie

.Bezpieczenstwo nie jest produktem, lecz procesem” (. witick.

Sztuka postepu)

.Bezpieczenstwo nie jest stanem tylko procesem. W sprawach
bezpieczenstwa nie ma ,,spocznij”” (st.kozej)

~Nie jest problemem technicznym, lecz problemem
zwiqgzanym z ludzmi i zarzqgdzaniem.

Ludzie wymyslajqg coraz skuteczniejsze zabezpieczenia
techniczne, co znacznie utrudnia znalezienie luk w systemie
(...) od strony technicznej.

(...) jesli ktos mysli, ze aby chroni¢ swoje zasoby informacyjne
wystarczy tylko nadqgza¢ za postepem technicznym, ten jest
w btedzie!” . mitnick, sztuka podstepu) H



Dobre prakiyki w normie PN-ISO/IEC 27001

2. kaczy i koordynuje roine dziatania w zakresie
bezpieczenstwa informacyjnego

3. Wymaga:
« opracowania wiasnej polityki,

« okreslenia witasnych celow w zakresie
bezpieczenstwa informacyjnego

- zastosowania narzedzi do sprawdzenia w jakim
stopniu cele te sq osiggane
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Czym jest SZBl wg rodziny PN-ISO/IEC 270007?

Jest systemowym, kompleksowym podejsciem do
ustanowienia, wdrozenia i utrzymania
bezpieczenstwa informacyjnego; jego elementami
sq.

« Polityka (zawiera wtasnq definicje
bezpieczenstwa informacyjnego, jego ogolne
cele, zakres, znaczenie dla organizacj,
oSwiadczenie o intencjach organizacji w zakresie
SZBI, krotkie wyjasnienie zasad i wymagan, ktore
Majg szczegdolne znaczenie dla organizacji oraz
odwotanie do szczegdtowych dokumentow)

* procedury,
 wylyczne,
- akiywa podstawowe i wspierajgce 13



Kompleksowe zapewnienie bezpieczenstwa
informacyjnego wg PN-ISO/IEC 27001

Polityka bezpieczenstwa informacyjnego
Organizacja bezpieczenstwa informac;ji
Bezpieczenstwo zasobow ludzkich
Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i Srodowiskowe
Bezpieczna eksploatacja
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Bezpieczenstwo tacznosci

[
o

Pozyskiwanie, rozwdj i utrzymywanie systemow

Y
Y

. Relacje z dostawcami

(WY
N

. Zarzadzanie incydentami

(WY
w

. Ciggtosc dziatania

(WY
B

Zgodnos¢ z wymaganiami prawnymi i umownymi
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Aktywa podstawowe

| Aktywa

wspierajgce
e Procesy | dziatania eSiedziba
podstawowe Sprzet
(okreslenie procesow .
krytycznych) e Oprogramowanie
e Dane i informacije oSiecC
(nalezg do nich nie tylko fe e Personel

wykorzystywane w dziataniach

operacyjnych ale takze dane i e Struktura
informacje archiwizowane

i przeznaczone do utylizacii) orgd niza CYjﬂO



Bezpieczenstwo informacji wg serii PN-ISO/IEC
27000, czego dotyczy?

Dotyczy informacji, ktora pojmowana jest jako
zasob majgtkowy o ustalonej wartosci
(aktywa), a w zwigzku z tym wymaga ochrony
m.in. przed vutratq jej istotnych atrybutow

Warto pamietac!

- Dostepnos¢ doktadnych, kompletnych
danych w wymaganym czasie jest
katalizatorem efektywnosci dziatan

« Ochrona aktywow informacyjnych umozliwia
kazdej organizacji zachowanie i doskonalenie
wlasnego wizerunku, dzialanie zgodnie z
prawem i osigganie celow

16



Wiasne wymagania bezpieczenstwa
wg serii PN-ISO/IEC 27000

Trzy gtdwne zrédtia

1. Przepisy prawne, statutowe, regulacje
wewnetrzne, zobowigzania kontraktowe,
srodowisko kulturowe

2. Zbidr zasad, celow i wymagan przetwarzania

danych i informacji wypracowanych przez
organizacje

3. Szacowanie ryzyka dotyczgce dziatan w

placowce z uwzglednieniem celéow organizaciji

(szacownie ryzyka pozwala zidentyfikowac zagrozenie dla aktywow, ocenic
podatnosc na zagrozenia i prawdopodobienstwo ich wystgpienia oraz
estymowac potencjalne skutki)
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Zatozenia systemu zarzadzania
bezpieczenstwem informacyjnym
wg rodziny norm PN-ISO/IEC 27000

Zatozenia - prezentowane w vjeciu kodeksu
wymagan - naktadajg powinnosc¢:

1. Swiadomej i celowej analizy potencjalnych
zagrozen planowanych dziatan

2. Oceny ryzyka ich wystgpienia i materializaciji

3. Predykcji kosztow utrzymania bezpieczenstwa
wiasnego zasobu informacyjnego

18



Polskie Normy serii PN-ISO/IEC 27000
z zakresu zarzgdzania bezpieczenstiwem
informaciji

PN-ISO/IEC (19977) 27002 praktyczne zasady
zarzqgdzania bezpieczenstwem informacji

Zawiera wzorcowy wykaz celéw stosowania zabezpieczen oraz
wykaz 164 zabezpieczen w 14 obszarach kontrolnych
(bezpieczenstiwa)

Zawiera przyklady 43 typowych zagrozen i 85 podatnosci w réoznych
obszarach bezpieczenstwa (sprzet, oprogramowanie, sie¢, personel,
siedziba, organizacja)



Okreslanie zasobow systemu informacyjnego

inwentaryzacja, lokalizacja zasobéw, klasyfikacja i wycena
okreslenie grup i kategorii uzytkownikow poszczegolnych informaciji

Projektowanie dokumentaciji

polityka bezpieczenstwa (SZBI), zdefiniowanie zakresu SZBI
procedury, instrukcje, zasady, ustawy, rozporzgdzeniaq,
wewnetrzne akty prawne, umowy

Projektowanie systemu zabezpieczen
PN-ISO/IEC 27002

Wdrazanie zabezpieczen
szkolenia/testy

Eksploatacja sytemu zabezpieczen
analiza stanu - monitorowanie, skanowanie, analiza, raportowanie -

wykrywanie stabosci, nowych zagrozen



Uniwersalne zasady bezpieczenstwa

Zasada przywilejow koniecznych - vzytkownik systemu
informacyjnego posiada prawo dostepu tylko do tych
zasobow, ktore sq konieczne do wykonywania zadan

Lasada ustug koniecznych - tylko te ktére sq konieczne
do prawidtowego funkcjonowania szkoty

Zasada ubezpieczania zabezpieczen - stosowanie
wielowarstwowych zabezpieczen, ktore ubezpieczajq sie
wzdajemnie

Zasada odpowiedzialnosci - za utrzymanie wtasciwego
poziomu bezpieczenstwa odpowiada konkretna osoba
(ktéra wie jakie konsekwencje poniesie, jesli zaniedba
obowiqzki)

Zasada swiadomosci - bezpieczenstwo zalezy od
swiadomego zaangazowania kazdego pracownika

Zasada najstabszego ogniwa - poziom zabezpieczen

wyznacza najmniej zabezpieczony element systemu
21



Ogolny model bezpieczenstwa

VA

RR

Legenda: RR
P — podatnos¢ (luka)

B — zabezpieczenie

R — ryzyko 7
RR — ryzyko szczgtkowe

Z - zagrozenia

7rédto: PN-1-13335-1 22



Zwiazki w zarzadzaniu ryzykiem

wykorzystujg f

Zagrozenia

3

[ Zabezpleczenla

AMEEEIE Wartosé
bezpieczenstwa I

Zroédio: opr. wh. na podst. PN-1-13335-1
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SZBI wg PN-ISO/IEC 27001
a zarzadzanie ryzykiem

24



Bezpieczenstwo informacyjne wg serii
PN-ISO/IEC 27000 a bezpieczenstwo
ogolne

Konsekwencjg wszelkich dziatan polegajgcych na
swiadomym nadzorowaniu bezpieczenstwa
infformacyjnego (danych i informacji, ktére gromadzimy,

korzystamy z nich i udostepniamy otoczeniv) jest wzrost
bezpieczenstwa ogdlnego

Bezpieczenstwo Bez,pieczens’rwo
informacyjne ogolne

25



Dziekvje za uwage

grazyna.ozarek@pkn.pl
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