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Regulacja prawna przetwarzania danych w obszarze monitorowania,
zapobiegania i wykrywania przestepstw po wyroku Trybunalu
Konstytucyjnego z dnia 30 lipca 2014 r. w sprawie ,,bilingow i podstuchow”
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Nowe wyzwania zwigzane z cyfryzacja przestepczosci

aktywnosci cyberprzestepcOw trzeba przewidziata¢ w
Swiecie cyfrowym poprzez dedykowane oprogramowanie

O©ROGER SCHHIDT WL KBRIKRTUR- CARTDN) DE

(?) organy Scigania moga wykorzystywa¢ komercyjne oprogramowanie;
(?) czy dopuszczalny jest outsourcing rozwoju oprogramowania;
(?) czy konieczne s3 szczegdlne gwarancje procesowe.

W 08.2014 BKA poinformowato o rozpoczeciu testow samodzielnie
rozwijanego oprogramowania spyware
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Oprogramowanie spyware

ukryte oprogramowanie szpiegowskie, ktore instalujgc si¢ na komputerze
bez zgody uzytkownika, zbiera 1 wysylta informacje¢ o jego systemie
komputerowym uzytkownika
» Kon trojanski — oprogramowanie imitujace przydatny
software zawierajgce szkodliwy kod ktory po instalacji
umozliwia przejecie kontroli nad komputerem np. instalacje
oprogramowania szpiegujacego
» Sniffery (wachacz) - program komputerowy, ktérego
zadaniem jest przechwytywanie 1 ewentualne analizowanie
danych przeptywajacych w siec
» Keylogger - oprogramowanie rejestrujgce ruch na
klawiaturze 1 wykorzystywane do kompleksowego Sledzenia
dziatan uzytkownika
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CIPAV (Computer and Internet Protocol Address Verifier)

v'FBI zapuszcza spyware za posrednictwem e-mial'a lub chat;

v'Program instaluje sie na docelowym komputerze, na koncie MySpace lub
Google Mail skad infekuje docelowy komputer;

v'Po zainstalowaniu, przeszukuje caty twardy dysk i przekazuje FBI zapis

uruchomionych programéow, wykorzystywanej przegladarki internetowe;,

typ systemu operacyjnego oraz inne dane o uzytkowniku;

v'Kazdorazowo, zakres danych ktore moga by¢ analizowane i zbierane
przez CIPAV okresla sad.
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GROZBY 5 dni POSTANOWIENIE 2 dni ARESZTOWANIE

FBI zastosowalo CIPAV w celu wykrycia sprawcy ktory w dniach 4-7.06

drogg mailowg wysytat grozby podtozenia bomby do Timberland High
School.

Do 8.06 FBI prowadzito tradycyjne dziatania;

12.06. FBI otrzymata postanowienie sagdu pozwalajace zastosowac CIPAV;
14.06 doszto do aresztowania sprawcy.

Zgodnie z postanowieniem sgdu oprogramowanie mogito by¢
wykorzystywane jedynie do zebrania nastepujacych danych (adres IP; adres
karty sieciowej; liste otwartych portow TCP 1 UDP; liste uruchomionych
programow, typ systemu operacyjnego oraz jego wersje 1 numer seryjny;
jezyk domyslny systemu operacyjnego, uzywany login, nazwe firmy 1
ostatni odwiedzany URL;

Nakaz sgdowy z dn. 12.06., United States District Court, Western District of
Washington, case Nb. 07-MJ-05114-APPL
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Czy tradycyjne Srodki ochrony prawnej, typowe dla dziatan
operacyjnych policji w Swiecie realnym takie jak sledzenie,
podstuchy, przeszukania czy zgdanie informacji od
podmiotow trzecich znajdujg zastosowania do metod
dochodzeniowych w srodowisku cyfrowym, czy konieczne

jest przyjecie szczegolnych regulacji prawnych w tym zakresie?
v" Wyrok BGH z dn. 31.01.2007 StB 18/06
v" Wyrok BVG z dn. 27.02.2008 1 BvR 370/07 i 1 BvR 595/07

W jaki sposob osiggnac rownowage pomiedzy efektywnym prawem
karnym a prawem karnym ktore respektuje normy konstytucyjne ?
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Wyrok Trybunalu Federalnego (BGH) z dn. 31.01.2007 w spr. 1 StB 18/06

Zarzadzenie zdalnego przeszukania nie jest usankcjonowane przepisami
niemieckiej ustawy procesowej (StPO) 1 nie gwarnatujg zachowania
podstawowych gwarancji przedprocesowych;

§102 StPO (przeszukania mieszkania)
§ 110 StPO (przeszukanie elektronicznych nosnikow danych);

* Przeszukanie dyskow komputera osoby podejrzanej poprzez Internet bez
wiedzy osoby podejrzanej nie moze by¢ porownywane z metodami
dochodzeniowymi w $wiecie realnym;

* Nie mozna porownac ukrytego, zdalnego komputera z przeszukaniem
mieszkania.
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Srodki operacyjne off-line - dochodzenie on-

hﬂl@ operacyjne off-line zabezpieczaja zachowanie podstawowych gwarancji
procesowych:

» Podstuch telefoniczny — cel tylko kontrola komunikacji mi¢dzy
podejrzanym a osobg trzecia

» Przeszukanie danych — prowadzone jest w obecnosci podejrzanego lub
swiadka. Czynnos¢ utrwalone sg w protokole

> Zadanie danych — podejrzany moze odméwié udostepnienia danych ktore
moga by¢ wykorzystane przeciwko niemu

Takich gwarancji nie ma w przypadku zastosowania narzedzi stuzacych do tajne;
inwigilacji ...
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Przepisy StPO bazuja na podstawowych gwarancjach przedprocesowych:

Zasada jawnosci czynnosci urzednikow

v w czasie przeszukania w mieszkaniu moze znajdowac sie podejrzany
lub swiadek — takiej mozliwosci nie daje przeszukanie zdalne a wrecz
bytoby to sprzeczne z celem zdalnego przeszukania;

v" Po dokonaniu czynnosci przeszukania sporzadza sie na wniosek
pisemne zaswiadczenie ktore moze by¢ podstawa kontroli organow
operacyjnych — takiej mozliwosci nie daje zdalne przeszukanie;

Konieczne jest uchwalenie szczegolnych przepisow, ktore stworzg

wlasciwe dla srodkow prawnych gwarancje dla prywatnosci
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Prawo do prywatnosci — prawo fundamentalne dla zachowania poufnosci 1
integralnosci systemow teleinformacyjnych

Prawo do informatycznego samostanowienia - prawo do ustalenia i
decydowania o ujawnieniu danych osobowych jednostki. Dostep do
danych umozliwia zbieranie waznych informacji o osobie, jej zachowaniu
bez jej wiedzy. Obywatele musza mie¢ swiadomos¢ ze informacje o nich
sg zbierane, przetwarzane I gromadzone.

Nietykalnos¢ miru domowego - przeszukania mogg by¢ autoryzowane tylko
przez sad w 1stotnych nadzwyczajnych przypadkach a sposob ich
prowadzenia musi by¢ scisle okreslony w zarzadzeniu sadu.
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Wyrok niemieckiego Trybunalu Konstytucyjnego (BVG)
1 BvR 595/07 & 1 BvR 370/07

Z.godnosc¢ przepisow o przeszukaniach on-line w landzie Nordheim-
Westfalen z konstytucyjnymi wzorcami

» Art. 1 ust. 1 GG Nienaruszalnos¢ godnosci cztowieka
» Art. 2 ust. 1 GG Prawo do swobodnego rozwoju osobowosci

» Art. 10 ust. 1 12 GG Nienaruszalnos$¢ tajemnicy korespondencji, poczty

1 telekomunikacji

» Art. 13 GG Nienaruszalno$¢ mieszkania
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Art. 10

Tajemnica korespondencji jak rowniez tajemnica przesytek pocztowych
1 komunikacji jest nienaruszalna. Ograniczenia, w tym zakresie, muszg
wynikac z przepisOw ustawowych. Jezeli ograniczenia stuzg ochronie
wolnego, demokratycznego porzadku prawnego, albo istnieniu lub
ochronie Republiki lub panstwa zwigzkowego, ustawa moze okreslic,
Ze ograniczenia te beda stosowane bez wiedzy osoby zainteresowanej
oraz, ze miejsce drogi prawnej zajmie nastepcza kontrola
sprawowana przez demokratycznie ustanowione organy oraz organy
pomocnicze.
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Art.13 GG
W przypadku szczegolnie cigzkich przestepstw dopuszcza si¢
przeprowadzenie przeszukania poprzez zastosowanie srodkow technicznych

stuzgcych akustycznemu monitoringowi

Szczegolne przypadki — koniecznos¢ odparcia bezposredniego, nagtego i
nieuchronnego niebezpieczenstwa dla bezpieczenstwa publicznego 1 zycia

ludzkiego

Forma: zarzadzenie sedziego a w przypadku niecierpigcym zwtoki takze na
zarzadzenie ustawowo przewidzianych organow. W takim przypadku

konieczne jest niezwltoczne poparcie nakazem sadowym
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Ukryta infiltracja systemu informatycznego umozIliwiajgca zapoznanie si¢
z trescig nosnikow danych jest w ocenie BVG dopuszczalna jedynie
w przypadku zagrozenia dla istnienia najwazniejszych dobr prawnie
chronionych.

Wartosci (nienaruszalno$¢ cielesna, zycie 1 wolnos¢ cztowieka lub dobra
ogodlne, ktorych zagrozenie odnosi si¢ do podstaw istnienia panstwa lub
egzystencji jego obywateli)

Ukryta infiltracja sytemu teleinformatycznego musi by¢ zasadniczo
przeprowadzona na podstawie sagdowego zarzadzenia.
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Ustawa, ktora dopuszcza zastosowanie takiego srodka musi ponadto
zawieraC ustalenia ktore bedg chronily istote zycia prywatnego. Dlatego tez
prawne dopuszczenie stosowania zdalnych przestuchan wymaga, w ocenie
BVG, zmiany art. 10 GG 11 GG 1uchwalenia szczeg6lnych przepisow
federalnych

BVG odni6st si¢ posrednio do zasad proporcjonalnosci 1 adekwatnosci,
uznajac 1z stosowanie tak drastycznie ingerujacych w sfere prywatnosci
srodkow sledczych, jak zdalne przeszukania komputerow, moga by¢
stosowane jedynie w przypadku, gdy metoda ta wydaje si¢ by¢ jedyng, ktora
moze skutecznie zniwelowac zagrozenie dla szczegolnie waznych dobr
prawnie chronionych. Przeszukania on-line musza wigc stanowi¢ wyjatkowy
srodek, ktory bedzie uzasadniany wzgledami najwyzszej wagi.
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Jak chroni¢ obywateli w srodowisku cyfrowym,
jezeli typowe srodki operacyjne off-line sg
nie wystarczajace ?

Jak chroni¢ obywateli w srodowisku cyfrowym jezeli
metody zdalnej infiltracji naruszajg zasady
konstytucyjne?

Czy rzeczywiscie konieczne jest stosowanie takich metod?

Czy konieczne jest uchwalenie szczegolnego rezimu prawnego dla zdalne;j
infiltracji?
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Konsekwencja orzeczen BGH 1 BVG byla ustawa o przeciwdziataniu
niebezpieczenstwu mi¢dzynarodowego terroryzmu przez Federalny Urzad
Kryminalny. Ustawa wprowadzita zmiany do BKA-Gesetz

-

§ 20k BKA-Gesetz — ukryty dostep do systemu informatycznego

BKA moze stosowac srodki techniczne 1 pobierac z niego dane tylko w
wyjatkowych przypadkach. Organ musi jednak zapewni¢, ze zmiany w
systemie b¢dg minimalne 1 cofniete po zakonczeniu operacji

v" Podstawowe gwarancje proceduralne
v Minimalizm i proporcjonalnos¢
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Protokol z czynnosci: informacje o uzytym srodku inwigilacji, czasie
zastosowania, dane umozliwiajgce identyfikacje systemu 1 wprowadzone
zmiany, informacje o pobranych danych;

Tylko na podstawie decyzji sadu. Wniosek do sadu tylko Prezes BKA;

Zarzadzenie sadu doktadnie okresla czas (max 3 miesigce) i dane jakie
moga by¢ pobrane. Dopuszcza si¢ jednokrotne przedtuzenie

Dane muszg automatycznie usuniete z koncem nastepnego roku
kalendarzowego

Gdyby miaty by¢ pobierane tylko dane z zycia prywatnego, stosowanie
srodkow jest niedopuszczalne

Projekt Badawczo- Rozwojowy realizowany na rzecz bezpieczenstwa i obronno$ci Panstwa wspolfinansowany ze srodkéw Narodowego Centrum Badan i Rozwoju

,MODEL REGULACIJI JAWNOSCI I JEJ OGRANICZEN W DEMOKRATYCZNYM PANSTWIE PRAWNYM”



STa NAUKOWE

g YN CENTRUM

% BT PRAWNO
Vapsovi® Narodowe Centrum INFORMATYCZNE

Uniwers ytet
Kardynata Stefana Wyszynskiego
w Warszawie

Badan i Rozwoju C-H-BECK

W Niemczech nie zdecydowano si¢ na zmiany w Konstytucji (art.
10 1 13 GG). Uchwalono jednak szczegdlng ustawe

Nie kazdy organ policyjny jest uprawniony do stosowania takich
srodkow - Tylko Federalny Urzad Kryminalny

Rozwijany obecnie federalny spyware jest rozwijany w ramach
BKA. Brak wspotpracy z podmiotami z branzy ICT, jedynie ew.
konsultacje.
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Dziekuje za uwage

Justyna Kurek
1.kurek@uksw.edu.pl
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