N

8 . ’ NAUKOWE
CENTRUM
\ PRAWNO

Narodowe Centrum INFORMATYCZNE

Badan i Rozwoju C-H-BECK

Prywatne i zawodowe materiaty
elektroniczne pozostajace
w dyspozycji stuzb ochrony panstwa

mgr inz. Marcin Zukowski
Ekspert ds. bezpieczenstwa IT

Projekt Badawczo- Rozwojowy realizowany na rzecz bezpieczenstwa i obronnosci Panstwa wspolfinansowany ze srodkéw Narodowego Centrum Badan i Rozwoju
,MODEL REGULACJI JAWNOSCI I JEJ OGRANICZEN W DEMOKRATYCZNYM PANSTWIE PRAWNYM”



NAUKOWE
d CENTRUM
PRAWNO
Narodowe Centrum INFORMATYCZNE

Badan i Rozwoju C H-BECK

Interakcja prywatne — zawodowe dane

prywatne dane <::|> Zawodowe dane
(sfera prywatna) <:::> . (sfera zawodowa)

,Moje dokumenty” ,Moje zdjecia” ,Moje kontakty”
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Wartosc¢ danych prywatnych i zawodowych

,Bardzo trudno jest zauwazyc¢ kradziez informacji
(danych cyfrowych). Przy innych formach kradziezy cos
fizycznie ginie. Informacje mozna natomiast skopiowac
— ukrasc w taki sposob, ze niczego nie brakuje. Dalej ja
masz, jednak nie ma ona juz zadnej wartosci’.

Heffernan z R.J. Heffernan Associates Inc., 2001
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Wartosc¢ danych prywatnych i zawodowych

Czy moja wartosc ,,zanika” (poczucie wartosci) jezeli
wiem, ze ktos te dane ma?

Jakie to sg dane, ze jestem sktonny je odzyskac
(chocby ich kopie)?

Dlaczego niektorym osobom nie zalezy juz na nich?
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Elektroniczne materiaty prywatne (wymiar wirtualny)
To co mnie identyfikuje (chce by¢ anonimowy):

* moje dane osobowe (w rozumieniu UoODO za dane osobowe uwaza sie wszelkie

informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
. albo jeden lub kilka specyficznych czynnikdw okreslajgcych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne)

* moje dane wrazliwe (w rozumieniu UoODOQO za dane osobowe wrazliwe to dane

ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne

lub filozoficzne, przynaleznos¢ wyznaniowaq, partyjng lub zwigzkowsg, jak rowniez dane

0 stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane

dotyczace skazan i innych orzeczen o ukaraniu i mandatow karnych, a takze innych

orzeczen wydanych w postepowaniu sgdowym lub administracyjnym)

 adres IP komputera / urzadzenia

* prywatna poczta / konta na portalach spotecznosciowych czy forach

« uzywanie TORa (anonimowy komputer w sieci)
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Elektroniczne materiaty prywatne (wymiar wirtualny)

To z kim sie komunikuje (chce mie¢ tajemnice komunikowania sie):

» ksigzka adresowa (kontaktowa)

* moja rodzina i znajomi na portalach spotecznosciowych

* historia rozméw (Facebook / chat / gadu-gadu)

* przynaleznosc¢ do kregow / grup

* wpisy na portalach internetowych (wyrazanie swoich opinii)
« odwiedzane strony WWW

 frazy wyszukiwane w wyszukiwarkach internetowych
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Elektroniczne materiaty prywatne (wymiar wirtualny)

To co mam (nie chce, aby ktos wiedziat o moich dokumentach):

 zrzuty i kopie przelewéw bankowych

* moje wpiaty i wyptaty na kontach bankowych, zeznania PIT

» zapisane hasta i PINy do kart bankomatowych / kredytowych
» wszelakie rachunki

* zdjecia i filmy prywatne

» sprzedaz produktéw na portalach aukcyjnych

* moje dokumenty w chmurze (np. Google Documents, Flickr)
» wirtualna waluta BitCoin (kryptowaluta)

* moja tworczosc¢
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Elektroniczne materiaty zawodowe (wymiar wirtualny)

W dobie pracy zdalnej (ustugi VPN — sie¢ firmowa w domu /
BYOD — uzywaj swoje prywatne urzgdzenie w ramach pracy
zawodowej) sfera prywatna mocnie| dotyka sfery zawodowe.

prawali regular:je<:’l> {:} wolnosc
organizacj oraz konstytucyjna”®
KPracy1 UoQDO /pracownik/

/pracownik/ Pracodawca
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Elektroniczne materiaty zawodowe (wymiar wirtualny)

To co mnie identyfikuje:
- kim jestem i co robie w organizac;ji?
- dane organizacji

To z kim sie komunikuje:

- kontakty ze wspotpracownikami / klientami /przetozonymi / kontrahentami
oraz ich preferencje (ich dane osobowe wrazliwe?)

- prywatne rozmowy z ww. osobami

To co mam w zawodowych dokumentach:
- dane klientow / kontrahentow

- finanse firmy (kondycja firmy)

- projekty / raporty / opinie

- zdjecia ze spotkan stuzbowych
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Tajemnica stuzbowa

Tajemnica stuzbowa — termin prawny, ktoéry w prawie polskim
byt zdefiniowany w ustawie z dnia 22 stycznia 1999 r.

o ochronie informacji niejawnych, a zniesiony zostat ustawg

z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
Oznaczat on informacje niejawng niebedgcg tajemnicag
panstwowag, uzyskang w zwigzku z czynnosciami stuzbowymi
albo wykonywaniem prac zleconych, ktorej nieuprawnione
ujawnienie mogtoby narazi¢ na szkode interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo
jednostki organizacyjnej (art. 2 pkt 2).
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Prywatne i zawodowe materiaty elektroniczne - dane telekomunikacyjne

Dane bilingowe: kiedy?, z kim? (kontakty), ile czasu?, smsy, mmsy, fax

Dane uzytkownika: stuzgce identyfikacji osoby oraz adresu
dostarczania rachunku

Dane lokalizacyjne, po: GPS, Wi-Fi, nadajnikach sieci komorkowe;
oraz sieC stacjonarna i kablowa, telefon stacjonarny

Dane identyfikujgce ustuge (ale tez skad byta inicjacja potgczenia i do
ktorego skierowano potgczenie), dostep do Internetu, poczty, telefonii
Internetowej, aplikacji internetowych (np. GooglePlay), telewizji cyfrowej
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Prywatne i zawodowe materiaty elektroniczne - dane telekomunikacyjne

Tresé zapytania: prosze o udostepnienie historii potaczen wykonanych z  kart
lelefonicznych o numerach (xxx). '
Tres¢ zapytania: prosze o przeslanie wykazu
pofaczen z niwym. numeru za maksymalny okres retencji danych: (xxx).
Tresc zapytania: prosze o
udostgpnienie historii  polaczen inicjowanych z terenu calej Polski oraz
przychodzacych od abonentdw o numerach; (xxx).
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Prywatne i zawodowe materiaty elektroniczne

Elektronicznych materiatow prywatnych i zawodowych jest
potencjalnie ogromna ilos¢, ktore sg | byty przetwarzane

w urzgdzeniach elektronicznych i w elektronicznych srodkach
komunikacji oraz zapisywane na nosnikach danych
(zewnetrznych i wewnetrznych).

Czy mozna powiedziec¢ o kradziezy wirtualnej tozsamosci ?!
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Uzyskiwanie | przetwarzanie przez Uprawnione podmioty danych
Z bilingdw, informacji o lokalizacji oraz innych danych, o ktorych
mowa w art. 180 c i d Ustawy prawo telekomunikacyjne.

Kontrolg objeto Agencje Bezpieczenstwa Wewnetrznego,
Centralne Biuro Antykorupcyjne, wybrane jednostki policji
(Komende Gtowng Policji, 3 Komendy Wojewddzkie), Komende
Gtowng Strazy Granicznej, Stuzbe Kontrwywiadu Wojskowego,
Zandarmerie Wojskowa, Ministerstwo Finansow (stuzba celna oraz
departament wywiadu skarbowego), 3 wybrane Sgdy Okregowe
oraz 4 Prokuratury Okregowe, a takze Urzgd Komunikacji
Elektroniczne.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

. _ Typy przestepstw
Cel siegania po dane e L
Agendja . ) godzace w bezpieczenstwo
1. Bezpieczenstwa e sigﬁﬂw? r:;“l:ac]a WEEE"“EE, wewnairzne panstwa oraz jego

Wewnetrznego Zadan ustawowyc porzadek konstytucyjny®®

korupcyjne, przeciwko
Centralne Biuro art. 18 ustawy realizacja wszelkich 35 T PHFEMM‘:’E dzam
& Antykorupcyjne o CBA zadan ustawowych*® 1E2ITE T -

w interesy ekonomiczne

panstwa
.. art. 20c ustawy zapobieganie | wykrywanie )
3. Policia o Palii Drzestepstw wszystkie przestepstwa
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Stuzba
Kontrwywiadu
Woiskowego

art. 32 ustawy
o SKW i SWw

Cel siegania po dane

realizacja wszelkich zadan

ustawowych®®

Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Typy przestepstw
(ograniczenia)

przestepstwa popetniane
przez Zofnierzy petnigoych
czynng sfuzbe wojskowg

Straz Graniczna

art. 10b ustawy
0 5G

zapobieganie | wykrywanie
przestepstw

wszystkie przestepstwa,
ktdrych zwalczanie pozostaje

we wiasciwosc SG*

Zandarmeria
Wojskowa

art. 30 ustawy

o Zandarmeril
Waojskowe]

i wojskowych
organach

porzadkowych

Zapobieganie | wykrywanie
przestepstw

wszystkie przestepstwa
popetnione przez zofnierzy,
pracownikow cywilnych wojska
(w okreslonych przypadkach),
osoby przebywajace
na terenach wojskowych™
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Dane liczbowe dotyczgce zakresu i ilosci zapytan ztozonych przez ABW w okresie od 1 stycznia
2011 r.do 30 czerwca 2012 r. przedstawiaty sie nastepujaco:

Ilosc zapytan dotyczacych:
ustalen ustalen nr. Zapylania o ,.o(m
lokalizacji w':'kazu’ koricowych uzytkowanych ogdine
potaczen wZytkownikow  przez osobhe
3. 4. 6. 7.
2011 F000 65.000 30.681 20.319 3.250 126.250
2012 3.684 25.302 14.972 8.039 1420 | 53.426
(do 30 IV) : ; . i - :
Fapytania o
wykazy dane dane pozostate sprawdzenia
polaczen abonenta lokahzacyjne (w tym IP, IMSI)
2. 3. 4. 6.
2011 g 133 62 054 2028 353 70 808
01.01. — 30,06, 2012 2 981 68 343 751 423 72 498
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Dane liczbowe dotyczgce zakresu i liczby zapytan ztozonych przez Policje w 2011 r. przedstawiaty
sie nastepujgco™:
Zapytania o:
inne
{biling
7 BTS Razem
itp.)

uzytkownikow
zakonczenia sieci
(abonent IF)

wykazy dane dane
poaczen abonenta lokalizacyine

4,

2011 632 606 610 156 102 067 29 902 43 880 1448 611

Procentowe zestawienie liczby zapytan telekomunikacyjnych KGP odpowiednio w 2011 1.
iw | potroczu 2012 r. przedstawia sie nastepujaco:

Rodzaj zapytania 2011 r. 2012 r. (I-IV)
lokalizacia telefondw komdrkowych 2,3% 4,2%
wykaz potaczen (bilingi, IMEI, MSISDN itp.) 2B8,1% 32,9%
abonenci (MSISDN, IMEI, SIM, IMSI, REGON, NIF, PESEL, Adres) 68,8% 574%
inne (biling z BTS itp.) 0,8% 2,5%
uzytkownik zakonczenia sieci (abonent IF) 0,4% 0,2%
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Na podstawie przedfozonych przez Komendanta Glownego Strazy Granicznej zestawien
zrealizowanych przez Straz Graniczng zapytan o dane telekomunikacyjne stwierdzono, ze
okresie od 1 stycznia 2011 r. do 30 czerwca 2012 r., upowaznieni funkcjonariusze Strazy
Graniczne] wystepowali na podstawie art. 10b ustawy o 5trazy Granicznej do przedsiebiorcow
telekomunikacyjnych 521 903 razy, w tym Komenda Gidwna 8 707. Struktura skierowanych zapytan
przedstawia sie nastepujgco:

Fapytania o:

dane
lokalizacyjne

wykazy dane abonenta

pHaczen

4.

Od 01.01.2011 r.
do 30.06.2017 r. 220 694 228 654 60 315 12 240 521 903
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Przyktad programu Encase (informatyka Sledcza)

Cyt. za firmg Mediarecovery:

Forensiec

EnCase Forensic 7 umozliwia akwizycje danych z szerokiej gamy urzgadzen
cyfrowych, wskazanie dowodow i poszlak, a takze tworzenie kompleksowych
raportow z prowadzonych dziatan. Wszystko przy zachowaniu wartosci
dowodowej i integralnosci pozyskanych informaciji.

EnCase Forensic 7 pozwala zabezpiecza¢ dane z dyskow, pamieci RAM,
macierzy RAID, stacji roboczych, serwerdow oraz smartfondéw i tabletow, wraz
ze znajdujgcymi sie na nich: dokumentami plikami graficznymi, programami
pocztowymi, webmail, artefaktami internetowymi, historig przeglgdanych stron

| pamieci podrecznej, rekonstrukcje strony HTML, czatow internetowych, plikow
skompresowanych, kopii bezpieczenstwa, plikow zaszyfrowanych.
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Przyktad programu Encase (informatyka sledcza)

) © 7T Viewing (Record) ~ Spﬁt Mode ~ [ Condition v f Filter ¥ -2 Tags v | Review Package v <3sBookmark v (2] Go to file | @JFind Related ~ t‘[.g. LE ﬁl v &l
£ Table I %4 Timeline [E Gallery
2] v 2] v [ Selected 0/40945 Filter: Dewey
- Name e | e | e ee | category T -
] 130 j iSingIe Chrome-360 Safe Browser @arved Web History Record h 0 Document None
) 131 _] Single Chrome:360 Safe Browser @arved Web History ... 0 Document None
_Ij _152_ _] Single Chrome-360 Safe Browser §arved Web History ... 0 Document None
[ 133 _] Single Chrome.360 Safe Browser §arved Web History ... 0 Document None
_I:I 41; j Single Chrome-360 Safe Browser farved Web History ... 0 Document None
[ 135 _] Single Chrome.360 Safe Browse rved Web History ... 0 Document None
_Ij 71; | ] Single Chrome 360 Safe Browser Carved Web History ... 0 Document None
[_J 137 § |_] Single Chrome Autofill Record ] 0 Document None
]:l 138 | |_] Single Chrome Cache Records Récord 0 Document None
[ 139 | ] single Chrome Cache Records Reford 0 Document None
I;l 140 | _] Single Chrome Cache Records Regord 0 Epﬁ(yjrlent None
< | (1] | | | »
;j Report Text Hex jii Decode ‘_&_l Doc [_] Transcript E Picture ] Console | [} Fields |_| Lock
2] v || Selected 0/6 Split Mode ~ & *owse Data
| Name | Text |
1 |() Name email G [
_|;|»_2_ [} value [crazyrandym@gmail.com ‘
[J 3 |() Count 1
] 4 [} Date Created Date/... 2013-08-08 20:15:3 - |
EIjV_S- L) Source ThomasCator 01 - Partition 1 (Microsoft NTFS, 35 GB‘ (All Files and Folders) - [ROOT]\UsepData\LocaI\Google\Chrome\User Data\Default\Web Data
_IlG [} Located At Table: autofill(pair_id: 5), Table: autofill_dates(rowid: 5) l
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Sprzedaz danych — w tym rynek podziemny (darknet / deep web)

Niebezpiecznik.pl - Z Formularza Kontaktowego +++niebezpiecznik

B
s |
=

Anonim Aug 13 (4 days ago) o

Czy jestescie zainteresowani jako pierwsi zakupem 2 min loginéw oraz haset do serwisu chomikuj.pl propozycije finansowg prosze ztozy¢
meilowo do 4 dni.

IP:

as 12:16 PM (21 hours ago) . v
to Niebezpiecznik '~

Szczegdty moich metod itp opisze po wptacie na konto, oczywiscie jedli potraficie "tuszowac przelewy" jesli nie to gotéwka do reki, za 2
min kont cheiatbym nie tak duzo 15 tys zt, w pozniejszym okresie jedli sfinalizujemy obecna transakcje zaoferuje wam Co$ wiekszego

http://niebezpiecznik.pl/post/chomikuj-pl-prosi-o-zmiane-hasla-
dlaczego/?similarpostY6278x0
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Sprzedaz Bitcoinow — w tym rynek podziemny (darknet / deep web)

Silkroad Seized Coins rccresses o o

Summary

Adcees 1FHAAZSO HUXAONLIIM DacwBoSGNndxg X No. Trarsactions 115 _&.
Haah 160 DObCTELES 7 TH5R 111143460402 306512185 78 Tota) Recaived 27,765 87690559 BTC #*
. -
Short Link hitpuDiockohain. rdafo/'111%as Fnal Baance 2738587599554 81C 4
Tools laint Analysia - Befated Tags - Unzsport Pt )
Facquest Payment Donstion Button
Transactions Mewes: Firs)) Y Filter
~ e, AW N Bnd il aSTas £ M'y 122102
"* 1F1tA o R BYC
B {8 . ¥4 X
1CX X KEVFZ220B Y I R
4

2013-10.04 19:03:33
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Szpieg sprzedat w internecie aparat
z tajnymi danymi
a EE{,”JQ:,‘;_EP{ESECM‘EW‘CZ 30.09 2008, godz. 12:40 | Er[EE | AL L
Bulwarowy dziennik brytyjski "The Sun” doniost dzis o intrygujacym skandalu
zwiazanym z brytyjskimi stuzbami wywiadowczymi. Wedtug reporterdw, jeden
ze szpiegow organizacji MI6 sprzedat na aukcji internetowej aparat, na ktérym
znajdowaty sie tajne dane zwiazane z Al-Kaida. http//WWW pC
"The Sun” twierdzi, ze jeden ze szpiegow brytyjskiego wywiadu sprzedat na WOI’|d Dl/neWS
aukcji internetowe] aparat cyfrowy, na ktorym znajdowaty sie tajne dane . -
Zwiazane z terrorystyczng Al-Kaida. Agent przeoczyt fakt, ze w pamieci /168749/SZDI
aparatu znajdowaty sie zdjecia z nazwiskami dziataczy Al-Kaidy, odciskami eqsprzedalw

palcow wraz z dokumentacja, a takze fotografie broni przeciwpancerne.

Internecie.ap
(Catosc zostata sprzedana w sieci za jedyne 17 funtow. Osoba, ktdra zakupita aratZtalnvml

.danymi.html|

sprzet, natychmiast oddata go na komisariat policji. M6 toczy w te] sprawie

sledztwo.
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Facebook: DEA musi przestac¢ tworzy¢ na portalu fikcyjne konta

Facebook zazgdat od amerykanskiej agencji antynarkotykowej DEA gwarancii,
ze przestanie tworzy¢ na tym portalu fatszywe konta, by wykorzystywac je
w prowadzonych dochodzeniach.

Specjalista Facebooka ds. bezpieczenstwa Joe Sullivan w liscie skierowanym do
szefowej DEA Michele Leonhart podkreslit, ze korzystajgc z portalu, rzgdowe agencje
muszg stosowac sie do tych samych zasad co zwykli uzytkownicy, a wiec powinny
respektowac m.in. zakaz podszywania sie pod inne osoby.

To reakcja na pozew, jaki mieszkanka Nowego Jorku Sondra Arquiett wniosta
wczesniej przeciw DEA. Kobieta twierdzi, ze agent DEA stworzyt w Internecie konto
fikcyjnej osoby, uzywajgc w tym celu zdjec z jej telefonu, by kontaktowac sie z
"niebezpiecznymi osobnikami, w sprawie ktérych prowadzit sledztwo". Wedtug Arquiett
zdjecia zostaty zgrane z jej telefonu skonfiskowanego w 2010 r., gdy zostata
zatrzymana za posiadanie narkotykow.
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Facebook: DEA musi przestac¢ tworzy¢ na portalu fikcyjne konta

Sullivan w liscie napisat, ze postepowanie DEA to "Swiadome i powazne naruszenie
regulaminu Facebooka" oraz zazgdat od rzgdowej agencji oSwiadczenia, ze przestanie
korzystac z fikcyjnych profili.

Ministerstwo sprawiedliwosci poczatkowo bronito podobnych praktyk, twierdzac, ze
cho¢ Arquiett nie pozwolita jednoznacznie agentowi na stworzenie fikcyjnego
profilu z jej zdjeciami, to "posrednio wyrazita na to zgode, udostepniajac dane ze
swojego telefonu i zgadzajac sie, by zostaly wykorzystane jako pomoc

w prowadzonych dochodzeniach". W ubiegtym tygodniu DEA ogtosita, ze sprawdzi,
czy w sprawie fatszywego konta jej agent nie posunat sie za daleko.

http://wiadomosci.wp.pl/kat,8311 title,Facebook-DEA-musi-
przestac-tworzyc-na-portalu-fikcyjne-
konta,wid, 16968089, wiadomosc.html
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Kalejdoskop (z Niebezpiecznik.pl)

- Polska policja 86 razy poprosita Google o szczegotowe dane
internautow

- Twitter przekazat dane stuzbom

- Niemiecka policja szuka programisty do rzgdowego trojana

- CBS ujeto 17-letniego ,cyberterroryste” pomimo korzystania przez
niego z TOR-a

- Polska w TOP10 krajow... proszacych Google o dane uzytkownikow
- Dokumenty kapitana ABW w sieci TOR wykradzione z serwera FTP
- Czy polskie stuzby korzystajg z wioskiego trojana tworzonego dla
agencji rzgdowych?
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Kalejdoskop (z Niebezpiecznik.pl)

- Czym rzad (brytyjski) hackuje telefony obywateli? — aplikacja moze:
* wtgczac¢ mikrofon i podstuchiwac otoczenie
* podglgdac otoczenie przez aktywacje kamerki
* podstuchiwac odbierane wiadomosci SMS i e-maill
* sciggac zawartosc ksigzki kontaktowej
* pobierac historie wykonanych potgczen
* robiC screenshoty tego co na ekranie
* aktywowac keyloggera
* pobierac dane z GPS aby sledzi¢ lokalizacje
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PROKURATOR SADY SAD OKREGOWY
GENERALNY ADMINISTRACYJNE W WARSZAWIE

NAJWYZSZA TRYBUNAL
IZBA KONTROLI \ / KONSTYTUCYJNY

RZECZNIK PRAW =) SELUZBY _ (s

OBYWATELSKICH f KPRM
SENAT
MINISTER SPRAW
WEWNETRZNYCH RADA MINISTROW
SEJM # KOLEGIUM ds.
KOMISJA ds. SLUZB PREZES RADY SLUZB
SPECJALNYCH MINISTROW SPECJALNYCH
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Najwyzsza lzba Kontroli ocenia pozytywnie, pomimo
stwierdzonych nieprawidtowosci, dziatalnos¢ kontrolowanych
organow, stuzb i formacji w zakresie uzyskiwania i przetwarzania
przez nie danych z bilingéw, informac;ji o lokalizacji oraz innych
danych, o ktorych mowa w art. 180c i d ustawy Prawo
telekomunikacyjne. W ocenie NIK, system pozyskiwania

| przetwarzania ww. danych zapewniat realizacje ustawowych zadan
przez kontrolowane podmioty. Wprowadzone zasady i procedury
umozliwiaty szybkie i sprawne pozyskiwanie danych w zwiazku
z prowadzonymi postepowaniami. Mozliwosc¢ siegania po dane
telekomunikacyjne mieli jedynie upowaznieni pracownicy

| funkcjonariusze, a krgg osob posiadajgcych takie upowaznienie
byt w kontrolowanych instytucjach scisle okreslony.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Uwagi dotyczace W ocenie NIK, brak rejestru osob upowaznionych do pozyskiwania danych
kontrolowane; telekomunikacyjnych za posrednictwem sieci moze utrudnia¢ sprawowanie nadzoru
dzaleinose! o4 prawidlowoscia dzialad funkcjonariuszy w tym zakresie. Badanie losowo
wybranej proby dokumentow/zapisdw dotyczacych 2adania udostepnienia danych
telekomunikacyjnych wykazalo uchybienia w zakresie upowaznienia funkcjonariuszy
do przetwarzania danych osobowych w systemie POEZJA w ZSW oraz brak

wiasciwego nadzoru ze strony Dyrektora ZSW.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Stwierdzone nieprawidtowosci wigzaty sie m.in. z: przypadkami
nieprzestrzegania obowigzujgcych przepisow, zasad i procedur oraz
naruszenia tajemnicy telekomunikacyjnej; pozyskiwaniem danych
za posrednictwem sieci telekomunikacyjnej i systemow
teleinformatycznych niespetniajgcych wymagan technicznych

| organizacyjnych; zgdaniem udostepnienia danych
telekomunikacyjnych za okres przekraczajgcy 24 m-ce,
nieusuwaniem zbednych danych telekomunikacyjnych; brakiem
wtasciwego nadzoru nad realizowanymi dziataniami, w tym

W szczegolnosci nad przestrzeganiem przez przedsiebiorcow
telekomunikacyjnych obowigzkow okreslonych w Prawie
telekomunikacyjnym.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Opis stanu Dane telekomunikacyjne byly kopiowane na zewngtrzne noéniki informacji w celu

faktycznego przeniesienia tych danych z komputera, z zainstalowanym systemem do prowadzenia
zapytan u przedsigbiorcy, na komputer w sieci PSTD. Z-ca Dyrektora BK KGP wyjasnil, 2e
przenoszenie na nos$nk odbywalo si¢ bez otwierania (analizowania) danych zawartych
w pliku, a nastgpnie plik trwale usuwano (kasowano) z pamigci poczty | dyskow.
Nieuprawnione kopiowanie, zostaje wyeliminowane z uwagi na dostep do systemdw tylko
uprawnionych funkcjonariuszy, ktdrzy mogq dokonat tego typu czynnosci. W przypadku
nieprawidiowego dzialania w zakresie kopiowania - rozliczeniu podlega policjant otrzymujacy
dane i je wykorzystujacy.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

W ocenie NIK, obowigzujgce przepisy w zakresie pozyskiwania
przez uprawnione podmioty danych telekomunikacyjnych nie
chronig w stopniu wystarczajgcym praw i wolnosci
obywatelskich przed nadmierng ingerencjg ze strony panstwa.
Niejednolitosc i ogolnikowosc przepisdw uprawniajgcych

do pozyskiwania danych telekomunikacyjnych, moze nasuwac
watpliwosci, co do wspotmiernosci stosowanych ograniczen praw

| wolnosci obywatelskich w sferze wolnosci komunikacji z zasadami
okreslonymi w Konstytucji RP.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Nalezy ponadto zauwazyc, iz obowigzujgcy system zbierania
Informacji o zakresie wykorzystania przez organy panstwa danych

z bilingow, informacji o lokalizacji oraz innych danych, o ktérych
mowa w art. 180c i d ustawy Prawo telekomunikacyjne, nie pozwala
na okreslenie rzeczywistej liczby dokonywanych sprawdzen.
Brak jest rowniez mechanizmow kontroli o charakterze
zewnetrznym, ktore pozwolityby na weryfikacje zakresu
wykorzystywania danych telekomunikacyjnych przez uprawnione
podmioty, a w szczegolnosci zasadnosci ich pozyskiwania

| przetwarzania.
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Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

Uchybienia dotyczyty: braku skutecznej reakcji ABW na fakt
otrzymywania od operatorow danych telekomunikacyjnych
W szerszym zakresie, niz wynikato to ze stosownego zapytania

Szef CBA nie dysponowat petnym zakresem informacji, ktore
umozliwityby sprawowanie rzetelnego nadzoru nad pozyskiwaniem
danych telekomunikacyjnych w przypadku zapytan kierowanych
za pomocg systemow teleinformatycznych

Projekt Badawczo- Rozwojowy realizowany na rzecz bezpieczenstwa i obronnosci Panstwa wspolfinansowany ze srodkéw Narodowego Centrum Badan i Rozwoju
,MODEL REGULACJI JAWNOSCI I JEJ OGRANICZEN W DEMOKRATYCZNYM PANSTWIE PRAWNYM”



»/ NAUKOWE
CENTRUM

@ PRAWNO
Narodowe Centrum INFORMATYCZNE

Badan i Rozwoju C-H-BECK

NN

Nizsim

[
I|‘“

s,

Uniwersytet
Kardynata Stefana Wyszynskiego
w Warszawie

Informacja o wynikach kontroli NIK kpb-p/12/191 (2 czerwca 2013)

W ocenie NIK, obowigzujgce przepisy w zakresie pozyskiwania
przez uprawnione podmioty danych telekomunikacyjnych nie
chronig w stopniu wystarczajgcym praw | wolnosci obywatelskich
przed nadmierng ingerencjg ze strony panstwa. Biorgc pod uwage
istniejgce uwarunkowania prawno-organizacyjne, projektowane
zmiany przepisow na poziomie UE, a takze wyniki przeprowadzone;
kontroli, nalezy rozwazy¢ podjecie dziatan w czterech zasadniczych
obszarach: zakresu i celu pozyskiwania danych; [Kontroli nad
procesem pozyskiwania danych; [niszczenia pozyskanych danych
w _sytuaciji, gdy nie sg juz one dalej niezbedne dla osiggniecia celow
prowadzonego postepowania; [Stworzenia mechanizmow
sprawozdawczych, ktére zapewnig rzetelng informacje o zakresie
pozyskiwania danych telekomunikacyjnych.
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Dziekuje za uwage
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